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1. Cel i zakres pracy

Prace nad stworzeniem nowej wersji podstawowego protokotu internetowego,
trwaja juz od 1992 roku. Podstawowa definicj¢ protokotu zakonczono w grudniu 1995r.
opublikowaniem migdzy innymi dokumentow RFC. IPv6 nie wprowadza rewolucyjnych
zmian w stosunku do swojego poprzednika. Mechanizmy dobrze dziatajace w IPv4
nadal sa uzywane. Zmiany beda polegac¢ gtownie na zwigkszeniu zdolnosci adaptacji
protokotu do nowych warunkéw pracy oraz zwigkszeniu wydajnosci przetwarzania
pakietow, co odciazy dzialanie routerow. Celem mojej pracy begdzie opis i porownanie
protokotéw IP oraz przedstawienie podstawowych zagadnien zwiazanych z nowym
protokotem.

W pierwszej czgséci pracy opisatem podstawowe zagadnienia dotyczace IP oraz
TCP/IP, przedstawitem warstwowy model sieci ISO-OSI, opisalem poszczegodlne jego
warstwy oraz proces enkapsulacji i dekapsulacji. W rozdziale 4.1. opisalem zasady
dzialania ARP oraz RARP i jego zwiazek z warstwa IP. Sam protokét 1Pv4
przedstawiony jest w rozdziale 4.2. oraz 4.3. Opisalem format nagtdwka podstawowego,
aby moc porownac go z nagtowkiem nowego protokotu (rozdziat 4.4.14.5.). W kolejne;j
czesci mojej pracy opisatem stan implementacji IPv6 na roznych platformach, a rozdziat

6 1 7 poswigcony jest testom zwigzanym z wprowadzeniem IPv6.
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2. Wprowadzenie do protokolow sieciowych warstwy 3
[2,3,13i]

Do nawiazania i podtrzymania komunikacji miedzy komputerami niezbg¢dny jest
protokol, czyli zbior zasad okreslajacych zachowanie si¢ partneréw komunikacji.
Zadania stawiane komunikujacym si¢ komputerom sa tak ztozone, ze nie wystarcza
pojedynczy protokoét. Dla zrozumienia zalezno$ci migdzy protokotami, a takze dla ich
praktycznej implementacji definiuje si¢ modele protokolow. Jednym
z najpopularniejszych modeli jest koncepcyjny model warstwowy ISO-OSI, ktory
stworzony zostal przez Migdzynarodowa Organizacj¢ Normalizacji (ISO - International
Standards Organization), a punktem odniesienia, do ktéorego poréwnuje si¢ inne
rozwiazania jest wzorcowy model taczenia systemow otwartych (OSI - Open System
Interconnect Reference Model).

Modele stosowane przez producentdow oprogramowania daja si¢ tatwo
odwzorowa¢ na model ISO-OSI. Pomimo tego, ze zagadnienia komunikacji sa ztozone,
daje si¢ jednak wyodrebni¢ pewne zadania na tyle niezalezne, ze moga by¢ rozwiazywane
przez osobne pakiety oprogramowania lub uktady sprzg¢towe, zwane w terminologii
ISO-OSI obiektami. Klas¢ obiektow rozwiazujacych dane zagadnienie nazywa si¢
warstwa. Okreslenie warstwa wziglo si¢ stad, ze klasy obiektow daje si¢ uporzadkowac
w pewna struktur¢ przypominajaca stos. Warstwy wyzsze zaleza od nizszych w tym
sensie, Ze poprawne rozwigzanie przez warstwy nizsze problemoéw postawionych tym
warstwom umozliwia lub utatwia poprawne skonstruowanie warstw wyzszych.

Dana warstwa korzysta z ustug $§wiadczonych przez warstwe bezposrednio nizsza,
a sama dostarcza ustug dla warstwy bezposrednio wyzszej. Ustugi te polegaja
na stwarzaniu wrazenia obiektowi z warstwy wyzszej, ze komunikuje si¢ bezposrednio
ze swym odpowiednikiem na odleglym komputerze. Na szczycie stosu znajduja si¢
ustugi "koncowe" §wiadczone bezposrednio uzytkownikom przez aplikacje sieciowe,
na spodzie - sprzet realizujacy transmisj¢ sygnaléw niosacych informacje. Aby wykonac
swoje zadania, kazda warstwa uzywa specyficznego protokotu (lub protokotow).
Protokotly te wymagaja wymiany pewnych informacji sterujacych. Odbywa sig to tak,
ze do kazdego pakietu danych przychodzacego z warstwy wyzszej, dana warstwa
"dokleja" charakterystyczny dla siebie nagldwek z informacjami dla swej odpowiedniczki
na zdalnym komputerze i przekazuje catos¢ do warstwy nizszej, gdzie proces ten si¢
powtarza. Warstwy z zasady nie ingeruja w tre$ci przekazywane z warstw wyzszych.
Po odebraniu pakietu z warstwy nizszej, dana warstwa interpretuje swdj nagtowek
i jesli stwierdza, ze pakiet nalezy przekazaé wyzej, "odkleja" swdj nagléwek. Dzigki
temu warstwa wyzsza dostaje pakiet w takiej samej postaci, w jakiej wystata go jej

odpowiedniczka z odlegltego komputera. Kolejne warstwy definiuja rézne funkcje
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protokotéw wymiany danych. Kazda warstwa moze zawiera¢ kilka protokotow,
z ktorych kazdy dostarcza ustug zgodnych z funkcja danej warstwy. Mozna powiedzie¢,
ze kazdy protokét w danej warstwie zajmuje si¢ komunikacja wylacznie ze swoim
odpowiednikiem na zdalnej maszynie, natomiast nie zajmuje si¢ tym, jakie funkcje
sa spetniane w sasiednich warstwach. Dlatego musi by¢ jednoznacznie okreslony
standard wymiany danych pomig¢dzy konkretnymi warstwami, poniewaz warstwa
np. sesji musi kontaktowac si¢ i rozumie¢ protokoty pracujace w tej warstwie na innym
komputerze. Dane w obrgbie jednego komputera przekazywane sa z gornej warstwy
(aplikacji) do dolnej (warstwy fizycznej) a na komputerze docelowym dane odbierane
sa przez warstwe fizyczna i przekazywane do warstwy aplikacji, poprzez koleje szczeble
modelu OSI. Zaleta takiego sposobu wymiany informacji jest mozliwo$¢ zmiany
oprogramowania, lub samego standardu przesytania danych jednej warstwy, bez

ingerencji w sasiednie.

warstwa aplikacji | aplikacje wykorzystujgce sie¢

warstwa prezentacji | okresla strukture danych przekazywanych
pomiedzy aplikacjami
warstwa sesji zarzadza sesjami tgczacymi aplikacje

warstwa okresla mechanizmy detekdji i korekcji

transportowa bteddw po obu stronach potaczenia
warstwa sieciowa | zarzadza polaczeniami sieciowymi
wykorzystywanymi przez wyzsze warstwy
warstwa facza zapewnia niezawodne dostarczanie danych
przez tacza fizyczne
warstwa fizyczna | okre$la fizyczne sktadniki nosnikow danych
wykorzystywanych przez sie¢

Rys. 2.1.Wzorcowy model OSI.

Zadaniem warstwy fizycznej jest fizyczne przekazywanie sygnatéw z jednego komputera
do drugiego, bezposrednio z nim potaczonego pewnym medium. W sktad tej warstwy
wchodza nadajniki i odbiorniki, czyli karty sieciowe, modemy itp., media, a wigc
np. kable ethernetu, czy token-ringu, sie¢ telefoniczna, eter radiowy itp.

Ponizej warstwy fizycznej znajduje si¢ warstwa tacza. Jej zadaniem jest niezawodne
dostarczanie informacji poprzez warstwe fizyczna. Tak wigc obiekty tej warstwy potrafia
si¢ komunikowac¢ jedynie z analogicznymi obiektami w komputerach przytaczonych
bezposrednio do tego samego medium. Warstwa ta jest §cisle zwiazana z warstwa
fizyczna. Obiektami w tej warstwie sa sterowniki kart sieciowych itp. Protokoty tej
warstwy musza uwzglednia¢ fizyczna topologi¢ potaczen i najczgstsze btedy pojawiajace
si¢ w laczu fizycznym. Do warstwy tej moze takze naleze¢ kompresja i szyfrowanie

danych lub zlecanie tych czynnosci sprzgtowi.
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Zadaniem warstwy sieciowej jest kierowanie przeptywem pakietéw w sieci. Zapewnia
ona, ze pakiety przesytane migdzy komputerami nie taczacymi si¢ bezposrednio, beda
podawane z komputera na komputer, az osiagna adresata. Proces znajdowania drogi
w sieci nazywa si¢ trasowaniem lub routowaniem. Nie wymaga si¢, aby pakiety pomig¢dzy
ustalonymi punktami poruszaty si¢ za kazdym razem po tej samej drodze. W pewnych
sytuacjach dopuszcza si¢ gubienie pakietow przez ta warstwe (w przypadku przeciazenia
routera, kiedy ten nie moze przyjmowac nowych pakietow).

Kolejna warstwa jest warstwa transportowa, ktérej zadaniem jest zapewnienie
niezawodnej komunikacji pomigdzy odlegtymi komputerami lub abstrakcyjnymi portami
komunikacyjnymi w tych komputerach. Warstwa ta dba, by odbiorca dostawal pakiety
w tej samej kolejnosci w jakiej nadawca je wysyta, a w razie, gdy przez okreslony czas
brak pakietéw od nadawcy, lub przychodza uszkodzone, zada ich retransmisji. Powyzej
tej warstwy dane mozna traktowac jako strumien.

Warstwa sesji kontroluje nawiazywanie i zrywanie potaczenia przez aplikacje.
W starszych implementacjach warstwa ta zapewniata dost¢p do zdalnego komputera
za pomoca sesji terminalowej. Do warstwy tej mozna zaliczy¢ funkcje API udostgpniane
programiscie przez biblioteke realizujaca dostep do sieci na poziomie powyzej warstwy
transportowej, takie jak np. biblioteka strumieni i gniazdek BSD.

Kolejna warstwa - prezentacji - filtruje przeplywajace przez nia dane, zapewniajac
wzajemne dopasowanie sposobow reprezentacji danych, a w konsekwencji zrozumienie
komunikujacych sig aplikacji. Rozwiazuje takie problemy, jak niezgodno$¢ reprezentacji
liczb, znakéw konca wiersza, liter narodowych itp., odpowiada takze za kompresj¢
i szyfrowanie danych.

Najwyzej potozong warstwa jest warstwa aplikacji, ktorej zadanie polega na §wiadczeniu
koncowych ustug, takich jak zdalne udostgpnianie plikow, drukarek i innych zasobow,
czy tez sieciowe systemy baz danych.

Zestaw protokotow, taki jak TCP/IP, jest kombinacja roznych protokotow
dziatajacych w kilku warstwach.

Historia zestawu protokotéw TCP/IP sigga konca lat 50-tych, kiedy rzad
amerykanski utworzyt organizacje o nazwie ARPA (Advanced Research Projects
Agency), ktorej celem bylo rozwinigcie technik zapewniajacych stabilna, niezawodna
i1 niezalezna od sprz¢tu komunikacj¢ pomigdzy systemami komputerowymi. Rezultatem
tych badan byta utworzona w roku 1969 sie¢ pakietowa o nazwie ARPANET, ktora
jest bezposrednim prekursorem obecnej sieci Internet. TCP/IP jest wynikiem rozwoju
ARPANET w latach 70-tych. Poniewaz poszczegdlne jego czgsci nie powstalty w zadnej
konkretnej firmie, czy profesjonalnej organizacji, zdecydowano si¢ utworzy¢ organizacjg
charytatywna o nazwie IAB (Internet Architecture Board), ktéra bedzie zajmowata si¢
koordynacja badan dotyczacych protokotow TCP/IP oraz bedzie wyznacza¢ kierunki

rozwoju Internetu.
str. 7




Protokoty sieciowe opracowane sa zwykle z uwzglednieniem warstwowego modelu
sieci ISO/OSI, w ktorym kolejne warstwy odpowiedzialne sa za rdézne aspekty
komunikacji.

Zestaw protokotow TCP/IP rozwaza si¢ zwykle jako system czterowarstwowy.

warstwa aplikacji | aplikacje wykorzystujgce sie¢, telnet, FTP,

e-mail itd.
warstwa implementacja takich protokotéw jak TCP
transportowa oraz UDP
warstwa sieci obstuguje takie protokoty jak IP, ICMP,
IGMP

warstwa tacza dostarczanie danych przez tgcza fizyczne
(program obstugi urzgdzen, karta interfejsu)

Rys. 2.2. Czterowarstwowy model protokotow TCP/IP.

Informacja wedruje z warstwy aplikacji do warstwy tacza, a na komputerze docelowym
odwrotnie, z warstwy tacza poprzez kolejne, az do warstwy aplikacji. Przechodzac
przez kolejne warstwy, dodawane sa nagtéwki zgodnie z rysunkiem ponizej.
Na komputerze docelowym naglowki te sa odczytywane przez kolejne warstwy,
az do ostatniej (aplikacji), gdzie dostajemy czysta informacjg, jaka zostala wystana

przez nadawce. Proces dodawania naglowkow nazywa si¢ enkapsulacja, a proces

odwrotny dekapsulacja.
dane warstwa aplikacji
nagtéwek dane warstwa transportowa
warstwy aplikaciji
nagtowek warstwy | nagtowek dane warstwa sieci
transportowej warstwy aplikacji
nagtéwek warstwy | nagtowek warstwy | nagtowek dane warstwa facza
Sieci transportowej warstwy aplikacii

Rys. 2.3. Proces enkapsulacji i dekapsulacji.

Kazda z warstw pokazanych na czterowarstwowym modelu protokotéw TCP/IP

(Rys. 2.2.) jest odpowiedzialna za co$ innego.

Warstwa lacza, nazywana czasem warstwa tacza danych lub warstwa dostepu
do sieci, zawiera zwykle programy obshlugi urzadzen, wchodzace w sktad systemu
operacyjnego i odpowiadajace im karty interfejsow sieciowych w komputerze. Definiuja
one sposob uzycia sieci w celu wystania lub odebrania datagramu IP. Warstwa
ta obstuguje wszystkie sprzgtowe aspekty zwiazane z fizycznym dotaczeniem komputera
do kabla sieciowego. Warstwa dostgpu do sieci musi wigc zna¢ cechy sieci fizycznej,
do ktorej dotaczony jest system, aby moc wystac pakiet IP zgodnie z obowiazujacymi

w danej sieci regutami.
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Warstwa sieci lezaca powyzej warstwy tacza, czasem nazywana réwniez warstwa
internetu, obstuguje ruch pakietow w sieci, czyli jest odpowiedzialna za routing
pakietow, adresowanie, fragmentacj¢ i defragmentacj¢ pakietow oraz przekazywanie
pakietow do warstwy transportowej. W zestawie protokotéw TCP/IP warstwe
te tworza: IP (Internet Protocol), ICMP (Internet Control Message Protocol)
oraz IGMP (Internet Group Management Protocol).
Warstwa transportowa lezy powyzej warstwy sieci. Naleza do niej dwa protokoty:
TCP (Transmission Control Protocol - protoko6t kontroli transmisji) oraz UDP
(User Datagram Protocol - protokot pakietéw uzytkownika), zapewniajace przeptyw
danych pomigdzy dwoma hostami, obstlugujac znajdujaca si¢ nad nig warstwe aplikacji.
Protokot TCP zapewnia niezawodny przeplyw danych pomiedzy dwoma hostami.
Realizuje on funkcje weryfikacji poprawnosci przesytanych danych, kontrolg szybkosci
ich przesytania, porzadkowanie pakietoéw docierajacych w niewtasciwej kolejnosci oraz
obstugi zdublowanych danych. Przed transmisja samych danych, hosty wymieniaja
komunikaty kontrolne i dopiero po pomys$lnym zakonczeniu, transmitowane sa wtasciwe
dane. Poniewaz protokot TCP warstwy transportowej zapewnia niezawodny przeptyw
danych, warstwa aplikacji nie musi juz si¢ tym zajmowac.
Protokot UDP jest protokotem bezpotaczeniowym, nie obstuguje takich mechanizméw
jak TCP dotyczacych kontroli transmisji danych. Przesyta on pomigdzy hostami pakiety
zwane datagramami, nie gwarantujac przy tym, ze dotra one do punktu przeznaczenia.
Pakiety UDP moga by¢ dublowane, gubione lub przychodzi¢ w innej kolejnosci.
W tym przypadku, jezeli zadany jest jaki$ poziom niezawodnosci przesytania danych,
to musi go zapewni¢ warstwa aplikacji. Protokét UDP jest stosowany wszedzie tam,
gdzie wydajno$¢ jest podstawowym kryterium.
Warstwa aplikacji obstuguje funkcje zwiazane z okreslona aplikacja, korzystajaca
z sieci. Istnieje wiele aplikacji TCP/IP, ktére dostepne sa w prawie kazdej implementacji.
Najwazniejsze z nich to:
* TELNET - pozwalajacy na zalogowanie si¢ i pracg na zdalnym systemie,
* FTP (File Transfer Protocol) - protokoét transmisji danych pomigdzy odlegtymi
systemami,
* SMTP (Simple Mail Transfer Protocol) - protok6t odpowiedzialny za przesytanie
poczty elektronicznej,
* SNMP (Simple Network Management Protocol) - protokét zarzadzania siecia,
* NNTP (Network News Transfer Protocol) - protoko6t odpowiedzialny za obstuge
grup dyskusyjnych,
* DNS (Domain Name System) - protokét uzywany do przeksztatcania nazw
domenowych, czyli czytelnych dla uzytkownika na adresy IP oraz odwrotnie,
« HTTP (Hyper Text Transfer Protocol) - protokot odpowiedzialny za przesylanie
stron WWW (World Wide Web).

str. 9



3. Poziomy standaryzacji, edycje [5i, 9i]

Propagowaniem wiedzy o nowym protokole internetowym zaj¢to si¢ IPv6 Forum.
Jest to organizacja skupiajaca okoto 40 firm (m.in. 3Com, Cisco, Microsoft, Nokia,
Sprint, Ericsson), zainteresowanych promocja nowego standardu. IPv6 Forum ma $cisle
wspolpracowaé z organizacja Internet Engineering Task Force, ktéora dopracowata
szczegoly techniczne IPv6. Organizacja zajmujaca si¢ zarzadzaniem
adresami IP - IANA (Internet Assigned Numbers Authority), w potowie lipca 1999r.
poinformowata o rozpoczgciu $wiatowego podziatu pierwszej puli adreséw IP zgodnych
z [Pve6.

Polska strona poswigcona nowemu protokotowi IPv6, to http://www.6bone.pl/ ,
na ktorej mozna znalez¢ biezace informacje o stanie sieci [IPv6 w Polsce, jak rowniez
konfiguracje IPv6 w réznych srodowiskach i wiele innych informacji.

Istnieje wiele dokumentéw RFC traktujacych o IPv6. Sa to zaro6wno ogolne
specyfikacje, jak i doktadne opisy adresowania pakietow, budowy poszczegdlnych
nagtowkow, multicastingu itd. Dokumenty RFC ulegaja ciaglym zmianom, a ich aktualne
uzupelnienia mozna znalez¢ na stronie:

http://playground.sun.com/pub/ipng/html/specs/specifications.html
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4. Protokoly warstwy sieci
4.1. Protokét ARP i RARP [3]

ARP (Address Resolution Protocol) jest jednym z podstawowych protokotow
w kazdej implementacji TCP/IP, ale zwykle wykonuje swoje dzialania bez ingerencji
aplikacji lub administratora systemu. Warstwa tacza danych nie uzywa adresu IP
w celu dostarczenia ramki Ethernet do drugiego hosta, lecz 48-bitowego adresu
sprzetowego. Program obstugi interfejsu nigdy nie sprawdza adresu IP przeznaczenia,
ktéry umieszczony jest w datagramie IP. Protok6t ARP zapewnia dynamiczne
mapowanie pomig¢dzy adresami IP a odpowiadajacymi im adresami sprz¢towymi.
Protokot ten opracowany zostal dla sieci typu broadcast, w ktoérych wiele hostow
i routeréw dotaczonych jest do jednej sieci. Jezeli host chce nawiaza¢ potaczenie
z innym hostem, ARP wysyta ramke¢ Ethernet nazywana zadaniem ARP do kazdego
hosta pracujacego w sieci. Takie dziatanie nazywane jest broadcast. Zapytanie takie,
zawiera adres IP hosta przeznaczenia. Kazdy host pracujacy w sieci Ethernet odbiera
zapytanie ARP 1 jezeli adres IP zawarty w zapytaniu jest jego adresem IP wysyta
do nadawcy zadania odpowiedz zawierajaca swoj adres sprzgtowy. Teraz potaczenie
moze zosta¢ nawiazane. W celu przys$pieszenia dziatania ARP, na kazdym z hostow
utrzymywana jest pamig¢¢ podreczna ARP, w ktorej przechowywane sa biezace
mapowania adresOw IP na adresy sprz¢towe. 48-bitowy adres Ethernetowy zapisywany
jest w postaci szesciu liczb szesnastkowych, oddzielonych dwukropkiem.

Protoko6t ARP jest rowniez wykorzystywany do poszukiwania swojego wlasnego
adresu IP. Dzialanie takie jest zwykle wykonywane podczas tadowania systemu.
Dziatanie takie nazywa si¢ gratuitous ARP. Gratuitous ARP pozwala hostowi sprawdzi¢,
czy jaki$ host nie uzywa przypadkiem tego samego adresu IP. Host wysyta zapytanie
o wlasny adres IP nie spodziewajac si¢ zadnej odpowiedzi. Jezeli jednak odpowiedz
taka nadejdzie oznacza to, ze w sieci znajduje si¢ drugi komputer o takim samym adresie
IP, a na konsoli pojawi si¢ komunikat o duplikacji adreséw IP. Druga funkcja wysytania
zapytan ARP podczas startu systemu jest informacja dla innych hostow, o adresie
sprz¢towym startujacego hosta. Wystana ramka ARP sprawia, ze wszystkie inne hosty
pracujace w sieci lokalnej, ktore przechowywaty informacj¢ w pamigci podrecznej

o starym adresie sprz¢gtowym, zmieniaja go na nowy.
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Inna cecha ARP jest proxy ARP, ktore pozwala routerowi odpowiadacé
na zapytania ARP kierowane z jednej dotaczonej do niego sieci do drugiej. Takie
dziatanie sprawia, ze host wysytajacy zapytanie ARP traktuje router jako host docelowy,
cho¢ tak naprawde host docelowy znajduje si¢ po drugiej stronie routera. Router dziata
jako agent proxy dla hosta przeznaczenia, przekazujac do niego pakiety. Uktad taki
sprawia, ze fakt istnienia hosta przeznaczenia "za" routerem jest niezauwazalny

dla wszystkich hostoéw pracujacych w sieci lokalne;j.

RARP (Reverse Address Resolution Protocol) jest uzywany przez systemy
bezdyskowe, w celu otrzymania swojego adresu IP w czasie tadowania systemu.
Zapytanie RARP jest komunikatem typu broadcast, identyfikujacym adres sprz¢towy
nadawcy i zawierajacym pytanie skierowanie do kazdego z prosba o odpowiedz
zawierajaca adres IP pytajacego. Odpowiedz jest zwykle komunikatem typu unicast.
Zapytania RARP sa wysytane jako ramki Ethernet z charakterystycznym polem typ
ramki (0x8035). Oznacza to, ze serwer RARP musi mie¢ mozliwos¢ wysytania
1 odbierania ramek Ethernet tego wiasnie typu. Poniewaz zapytania RARP wysytane
sa jako komunikaty typu broadcast na poziomie sprz¢towym, nie sa wigc one
przekazywane przez routery. Aby umozliwi¢ systemowi bezdyskowemu zatadowanie
si¢ nawet wtedy, gdy nie dziata host, na ktérym uruchomiony byt serwer RARP,
w jednej sieci uruchamia si¢ zwykle kilka takich serwerow. W miarg wzrostu liczby
serweroOw w danej sieci ro$nie rowniez ruch, poniewaz kazdy serwer RARP wysyta
odpowiedz na kazde zapytanie RARP, jakie pojawia si¢ w sieci. Systemy bezdyskowe
wysylajace te zapytania, wykorzystuja tylko pierwsza odebrana odpowiedz RARP.
Istnieje rowniez mozliwos¢, ze dwa serwery RARP udziela odpowiedzi w tym samym

momencie, zwigkszajac prawdopodobienstwo wystapienia kolizji.
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4.2. Protokol 1Pv4 [1,2,3]
4.2.1. Wstep

Protokot IP jest podstawowym protokotem w zestawie TCP/IP. Wszystkie dane
z protokoléw wyzszych, lub nizszych w hierarchii wykorzystuja IP do przesytania
danych. IP §wiadczy ustugi bezpotaczeniowego przesytania danych. Oznacza to, ze nie
ma zadnej gwarancji na pomy$lne dostarczenie datagramu IP do punktu przeznaczenia.
IP stara si¢ jedynie dobrze przesta¢ datagramy. W razie jakichkolwiek btedow IP usuwa
datagram i probuje wysta¢ do zrodia informacjg¢ ICMP. Wszelkie mechanizmy
niezawodnoS$ci transmisji musza by¢ zapewniane przez wyzsze warstwy, np. TCP.
IP nie zachowuje zadnej informacji o datagramach, ktore zostalty przestane pomyslnie.
Kazdy datagram obstugiwany jest niezaleznie od innych, co w praktyce oznacza,

ze moga one dociera¢ do punktu przeznaczenia w innej kolejnosci, niz zostaly wystane.
Zadaniem protokotu IP jest:

* definiowanie podstawowej jednostki przesytanych danych uzywanej
w intersieciach TCP/IP. W definicji tej okreslony jest doktadny format
wszystkich danych przesylanych przez intersie¢ TCP/IP;

 definiowanie operacji trasowania wykonywanej przez oprogramowanie IP,
polegajacej na wybieraniu trasy, ktora beda przesytane dane;

* oprdocz precyzyjnego, formalnego wyspecyfikowania formatow danych
i trasowania IP, definiowanie zbioru regul, ktére stuza do realizacji idei
zawodnego przenoszenia pakietow. Reguly te opisuja, w jaki sposob wezty
1 routery powinny przetwarza¢ pakiet, jak i kiedy powinny by¢ generowane

komunikaty o btedach oraz kiedy pakiety moga by¢ porzucane.

Protokot IP jest tak podstawowa cze$cia konstrukcji intersieci TCP/IP, ze czgsto
nazywa si¢ TCP/IP technika oparta na protokole IP.
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4.2.2. Format naglowka podstawowego 1Pv4

Modutly zajmujace si¢ przesytaniem ramek pomigdzy stacjami zrédtowa
1 docelowa, wykorzystuja przesytany z kazda ramka nagtowek protokotu IP. Wiadomosci
zawarte w nagtowku IP, sa rowniez wykorzystywane przy dzieleniu i faczeniu pakietow
danych podczas przesytania. Ponizej przedstawiony jest schemat datagramu IP wersji
4:

0 4 8 16 32
WER Dt. NAGL. TYP OBSLUGI DLUGOSC CALKOWITA
IDENTYFIKACJA ZNACZNIKI PRZESUNIECIE FRAGMENTU
CZAS ZYCIA (TTL) PROTOKOL SUMA KONTROLNA

ADRES IP NADAWCY

ADRES IP ODBIORCY

OPCJE IP (JESLI SA) UZUPELNIENIE

DANE

Rys. 4.1. Format datagramu internetu IPv4.

Pole WERSJA jest pierwszym 4-bitowe polem w datagramie IP i zawiera informacje
o wersji protokotu IP, ktora byta uzywana do tworzenia datagramu. Informacja ta jest
wykorzystywana do sprawdzenia, ze nadawca, odbiorca i wszystkie routery migdzy
nimi zgadzaja si¢ na format datagramu. Od catego oprogramowania IP wymaga sie,
aby przed rozpoczeciem przetwarzania datagramu sprawdzilo pole wersji w celu

upewnienia sig, ze jego format zgadza si¢ ze spodziewanym.

Pole DEUGOSC NAGLOWKA, rowniez 4-bitowe, zawiera dlugo$é nagtowka
datagramu, mierzong w 32-bitowych slowach. W nagtéwku wszystkie pola maja ta
sama dlugos¢, za wyjatkiem pol OPCJE i UZUPELNIENIE. Najczgsciej spotykany
naglowek nie zawierajacy opcji i uzupetnienia ma 20 oktetow i pole dtugosci nagtowka

réwna si¢ 5.
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Pole TYP OBSLUGI, 8-bitowe, okresla sposob, w jaki datagram powinien zostac

obstuzony. Sktada si¢ ono z pigciu pol, ktore pokazane sa na rys. 4.2.:

PIERWSZENSTWO o S P NIE UZYWANE

Rys. 4.2. Podzial 8-bitowego pola TYP OBSLUGI.

Pierwsze 3 bity to pole pierwszenstwa (ktore obecnie jest ignorowane), 4 kolejne bity
to TOS (ang. Type of Service), a kolejny 1 bit nie jest uzywany, a jego warto$¢ musi
by¢ rowna 0. 4-bitowe pole TOS przekazuje informacje o minimalizacji opdznien,
maksymalizacji szybkosci przesytania oraz o maksymalizacji poprawnos$ci i minimalizacji
kosztow. Tylko jeden z tych czterech bitow moze by¢ wlaczony. W przypadku, gdy
wszystkie 4 bity sa 0, to stosowane sa standardowe ustugi. Rys 4.3. przedstawia tabelg

z zalecanymi warto$ciami pola TOS dla réznych aplikacji.

Minimalizacja | Maksymalizacja | Maksymalizacja | Minimalizacja
APLIKACJA opo6znien szybkosci poprawnosci kosztow
przesytania

Telene/Rlogin 1 0 0 0
FTP

kontrola 1 0 0 0

dane 0 1 0 0
TFTP 1 0 0 0
SMTP

faza komend 1 0 0 0

faza danych 0 1 0 0
DNS

zapytanie UDP 1 0 0 0

zapytanie TCP 0 0 0 0

transmisja obszaru 0 1 0 0
ICMP

btad 0 0 0 0

zapytanie 0 0 0 0

dowolne IGP 0 0 1 0
SNMP 0 0 1 0
BOOTP 0 0 0 0
NNTP 0 0 0 1

Rys. 4.3. Zalecane wartosci pola TYP USLUGI dla roznych aplikacji.

Aplikacje interaktywne, takie jak Telnet i Rlogin, wymagaja minimalnych op6znien,
poniewaz wykorzystywane sa interaktywnie przez uzytkownikow do przesytania
niewielkiej liczby danych. Przesylanie plikow za pomoca FTP wymaga natomiast
maksymalnej szybkos$ci przesytania. Maksymalna poprawnos¢ przesytanych danych
wymagana jest przez protokoty zarzadzania siecia (SNMP) i routingu. Funkcja TOS
nie jest obstugiwana przez uzywane obecnie implementacje TCP/IP, cho¢ nowe wersje

systemow, poczynajac od 4.3BSD Reno ustawiaja warto$ci tego pola.
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Pole DLUGOSC CALKOWITA podaje dtugo$¢ datagramu IP w bajtach. Uzywajac
tego pola i pola dtugosci nagtowka mozna wskazac¢ miejsce, w ktorym rozpoczyna sig
czes¢ datagramu IP zawierajaca dane, a takze dlugos¢ tych danych. Poniewaz jest to

pole 16-bitowe, maksymalny rozmiar datagramu IP to 65535 bajtow.

Trzy kolejne pola nagtowka datagramu - IDENTYFIKACJA, ZNACZNIKI oraz
PRZESUNIECIE FRAGMENTU, stuza do kontroli procesow fragmentacji i sktadania

datagramow.

Pole IDENTYFIKACJA zawiera liczbe catkowita jednoznacznie identyfikujaca
datagram. Router, gdy fragmentuje datagram, kopiuje wigkszos$¢ pdl z nagltowka
pierwotnego datagramu do fragmentéw. Pole IDENTYFIKACJA musi zostad
skopiowane. Stuzy ono przede wszystkim do umozliwienia docelowemu komputerowi
zorientowania si¢, ktore z przychodzacych fragmentow naleza do ktérego datagramu.
Gdy przychodzi fragment, komputer docelowy uzywa tego pola razem z adresem
nadawcy do identyfikacji datagramu. Komputery wysytajace datagramy IP musza
generowac po jednej wartosci pola IDENTYFIKACJA dla kazdego pojedynczego
datagramu. Jedna z metod wykorzystuje licznik globalny, ktory zwigkszany jest z kazdym

nowo tworzonym datagramem, a ktérego warto$¢ jest przypisywana jako pole
IDENTYFIKACJA datagramu.

Pole ZNACZNIKI jest kolejnym polem, ktérego rozmiar wynosi 3 bity. Dwa mlodsze
bity stuza do kontroli fragmentacji. Zwykle programy uzytkowe uzywajace TCP/IP nie
zajmuja si¢ sprawami zwiazanymi z fragmentacja, gdyz zarowno fragmentacjg, jak
i sktadanie obstuguja automatyczne procedury, ktére znajduja si¢ na niskim poziomie
systemu operacyjnego i sa niewidoczne dla uzytkownikow. Moze jednak okazac sig
konieczne, do celow zwiazanych z testowaniem i usuwaniem bledow dziatania,
aby sprawdzi¢ rozmiary datagraméw, dla ktorych zaszta fragmentacja. Pierwszy z bitow
kontrolnych stuzy do takich testow okreslajac, czy datagram moze zosta¢ podzielony
na fragmenty. Nazywa si¢ go bitem "nie fragmentuj". Ustawienie go na 1 oznacza,
ze datagram nie powinien by¢ fragmentowany. Gdy router jest zmuszony podzieli¢
datagram, ktory ma ustawiony bit "nie fragmentu;j", porzuca go i odsyta do nadawcy
komunikat o btedzie. Mtodszy bit w polu ZNACZNIKI okresla, czy fragment zawiera
dane ze $rodka pierwotnego datagramu, czy z konca. Bit ten jest wlaczany dla kazdego

fragmentu zawierajacego dane z datagramu, poza ostatnim fragmentem.
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Pole PRZESUNIECIE DLA FRAGMENTU okresla przesunigcie z pierwotnego
datagramu dla danych przenoszonych za pomoca tego fragmentu. Aby zaoszczedzi¢
miejsce w nagtdwku jest ona mierzona w jednostkach 8-oktetowych, poczawszy
od przesunigcia w zero. W celu ztozenia datagramu, komputer docelowy musi uzyskac
wszystkie fragmenty zaczynajace si¢ od 0, az do fragmentu o najwigkszym przesunigciu.
Fragmenty nie musza by¢ dostarczane do komputera docelowego w kolejnosci, poniewaz
router, ktory podzielil datagram i komputer docelowy, ktory probuje datagram ztozy¢,

nie porozumiewaja sig.

Pole CZAS ZYCIA (TTL, ang. Time to Live) okresla gorna granice liczby routerow,
przez ktore moze przej$¢ datagram. Wartos¢ ta okreslana jest przez wysylajacego
(zwykle 32 lub 64) i zmniejszana o jeden przez kazdy router, ktory obstuguje datagram.
Gdy warto$é w polu CZAS ZYCIA réwna jest 0, router porzuca datagram i wysyla
do nadawcy komunikat o btgdzie. Pomyst utrzymania zegara dla datagramow jest wazny,
gdyz zapewnia, ze datagramy nie moga podrézowaé w sieci w nieskonczonos$¢, nawet

gdy tablice tras stang si¢ nieaktualne, a routery wyznacza datagramom trasy w kotko.

Pole PROTOKOL stuzy do okreslenia, ktory protokot wysokiego poziomu zostat
uzyty do utworzenia tresci pola DANE datagramu. W rzeczywisto$ci zawarto$¢ pola
PROTOKOL wyznacza format pola DANE.

Pole SUMA KONTROLNA NAGLOWKA stuzy do sprawdzenia sensownosci
zawarto$ci nagtowka. Nie sa w niej uwzgledniane zadne dane, ktére nastgpuja
po nagléwku. Protokoty ICMP, IGMP, UDP i TCP same wyliczaja sumy kontrolne dla
swoich nagtowkow i danych. Warto$¢ pola sumy kontrolnej jest ustawiana poczatkowo
na 0. Nastepnie liczona jest dla nagloéwka 16-bitowa suma z dopetnieniem (tzn. caty
nagtowek traktowany jest jako sekwencja stow 16-bitowych). W polu sumy kontrolne;j
umieszczana jest warto$¢ policzona w taki wtasnie sposéb. Kiedy datagram IP zostanie
odebrany, suma kontrolna liczona jest po raz kolejny. Poniewaz suma policzona przez
odbiorce zawiera sumg¢ kontrolna umieszczona w polu przez wysytajacego, to jesli
nagtowek nie zostat po drodze zmodyfikowany, suma policzona przez odbiorc¢ zawiera
same jedynki. Jesli wynik jest inny, to IP odrzuca odebrany datagram. Nie jest przy tym
tworzony zaden komunikat o btedzie. Wykrycie brakujacego datagramu i powtorne

jego przestanie jest zadaniem wyzszych warstw sieci.
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Pola ADRES IP NADAWCY i ADRES IP ODBIORCY zawieraja 32-bitowe adresy
IP nadawcy datagramu i zamierzonego odbiorcy. Chociaz datagram moze by¢ przesytany
roznymi trasami, pola nadawcy 1 odbiorcy nigdy nie ulegaja zmianie - okreslaja one
adres pierwotnego nadawcy i1 koncowego odbiorcy. Wyjatkiem jest tutaj sytuacja,
gdy datagram zawiera wymienione dalej opcje wyznaczania trasy przez nadawce. Kazdy
interfejs w sieci musi mie¢ unikalny adres internetowy (tzw. adres IP). Te 32-bitowe
adresy sa zapisywane w postaci czterech liczb dziesigtnych rozdzielonych kropkami.
Kazda liczba odpowiada jednemu bajtowi adresu. Taki zapis nazywany jest kropkowo-

dziesigtnym.

Pole OPCJE, ktore nastepuje po adresie odbiorcy, nie wystgpuje w kazdym datagramie.
Pierwotnym jego zastosowaniem byto utatwienie testowania i usuwania btedow. Jezeli
opcje znajduja si¢ w datagramie, to ich dtugos$¢ jest zalezna od tego, jakie opcje
sa wybrane. Niektore z nich maja dtugos¢ jednego oktetu - sktadaja si¢ z pojedynczego
oktetu kodu opcji, inne maja zmienna dhugos¢. Opcje zajmuja ciagly obszar bez
specjalnych separatorow mig¢dzy nimi. Kazda opcja sktada si¢ z kodu opcji dlugosci
jednego oktetu, po ktérym moze pojawic si¢ jeden oktet dlugosci oraz ciag oktetow

danych tej opcji. Oktet kodu opcji podzielony jest na trzy pola (rys. 4.4).

KOPIUJ KLASA OPCJI NUMER OPCJI

Rys. 4.4. Podzial pola KOD OPCJL

1-bitowy znacznik KOPIUJ ustawiony na 1 oznacza, ze opcje powinny by¢ kopiowane
do wszystkich fragmentow. Gdy ustawiony jest na 0 oznacza, ze opcje powinny by¢
kopiowane tylko do pierwszego fragmentu, a nie do wszystkich. Bity pol KLASA OPCIJI
i NUMER OPCIJI stuza do okreslenia ogolnej klasy opcji oraz opcji w tej klasie.
Pole OPCII konczy si¢ zawsze na granicy 32 bitéw. Jesli to konieczne, umieszczane
sa bity wypetnienia o warto$ci 0. Takie rozwiazanie sprawia, ze nagléwek IP jest zawsze

wielokrotnoscia 32 bitow.
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4.2.3. Schemat adresowania w IPv4

O miejscu, do ktorego datagram zostanie dostarczony, decyduje adres internetowy
(zwany rowniez adresem IP). Kazdy interfejs znajdujacy si¢ w sieci musi mie¢ unikalny
adres IP, ktory w sieci IPv4 jest 32-bitowym numerem, zapisywanym w postaci czterech
liczb dziesig¢tnych oddzielonych kropkami. Kazda liczba odpowiada jednemu bajtowi
adresu. Zapis taki nazywamy kropkowo-dziesigtnym. Przydzialem adresow dla sieci
zajmuje si¢ Internet Network Information Center, nazywane InterNIC. InterNIC
przydziela adresy tylko dla danych sieci, natomiast przydziatlem adreséw do
poszczegbdlnych hostow zajmuje si¢ administrator danego systemu.

Adresy IP podzielono na pig¢ typow adresow zwanych klasami, ktére oznaczono
kolejnymi literami alfabetu. Zatozono, ze bedzie istniata potrzeba obstugi tylko kilku
duzych sieci (dziatajacych w duzych firmach komputerowych i gtéwnych
uniwersytetach), sredniej liczby sieci o sredniej wielkosci oraz wielu matych. Klasy

sa identyfikowane za pomoca kilku najstarszych bitow.

Klasa Zakres
A 0.0.0.0do 127.255.255.255
B 128.0.0.0 do 191.255.255.255
C 192.0.0.0 do 223.255.255.255
D 224.0.0.0do 239.255.255.255
E 240.0.0.0 do 247.255.255.255

Rys. 4.5. Zakresy numerow dla réznych klas adresow IP.

Jezeli pierwszym bitem adresu jest O - sie¢ nalezy do klasy A. Sieci klasy A moze by¢
nieco mniej niz 128, ale kazda z nich moze si¢ sktada¢ z milionow hostow. W przypadku
kiedy pierwsze bity to 1 0 - sie¢ nalezy do klasy B, ktorych istnieja tysiace, a kazda
z nich moze si¢ sktadac z tysigcy hostow. W przypadku, kiedy pierwsze bity tworza
sekwencje 1 1 0 - sie¢ nalezy do klasy C. Sieci takich mozna tworzy¢ miliony, ale zadna
z nich nie moze sktadaé si¢ z wigcej niz okoto 250 hostow. Adresy, w ktorych pierwsze
bity to 1 1 1 0 okreslaja sie¢ klasy D. Klasa ta nie wskazuje pojedynczego hosta, lecz
zestaw urzadzen, ktore wchodza w sktad grupy okreslanej jako multicast. Klasa, ktore;j
adresy rozpoczynaja si¢ od 1 1 1 1 zostata zarezerwowana do wykorzystania
w przysztosci. Taki sposdb adresowania w sieciach IP nie przewidywatl tak olbrzymiej
ilosci komputeréw podtaczonych do sieci. Okazalo sig, ze klasa A jest zbyt duza, za$
klasa C zbyt mala. Nawet pomimo tego, ze klasa B jest zbyt duza, byla ona

wykorzystywana z braku lepszych rozwiazan. Rozwiazaniem tego problemu jest
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wprowadzenie tzw. maski podsieci. Sa to 32-bitowe liczby zawierajace bity jedynek
w czesci bedacej adresem sieci 1 bity zer dla cze$ci, ktora jest adresem hosta. Maski,
podobnie jak adresy IP, zapisywane sa za pomoca czterech liczb dziesig¢tnych
oddzielonych kropkami. Maskowanie pozwala na ominigcie ograniczen zwigzanych
z regutami klas.Za pomoca masek mozna zwigkszy¢ przestrzen adresowa (tzw. tworzenie
nadsieci) lub ja zmniejszy¢ (tzw. tworzenie podsieci). Np. maska 255.255.0.0 obejmuje
adresy od xxx.xxx.0.0 do xxx.xxx.255.255 (czyli wielkos¢ klasy B), podczas gdy maska
255.255.255.224 dotyczy przestrzeni adresowej np.: XXX.XXX.XXxx.224

do xxX.XxxXX.XxxX.255.

Istnieja trzy typy adresow IP:

* unicast - adres okreslajacy dany, konkretny host,

» broadcast - adres calej sieci w ktorej pracuje dany host. Datagram wystany
na broadcast danej sieci zostanie odebrany przez kazdy host znajdujacy
si¢ w tej sieci. Datagramy typu broadcast nie sa przekazywane dalej przez

router,

* multicast - adres grupy hostow nalezacych do tej samej grupy multicastowe;j.
Pozwala to na zredukowanie zbednego obciazenia hostow, ktére nie sa
zainteresowane dana aplikacja. Jezeli stosowane sa adresy typu multicast,
to host musi specjalnie przytaczy¢ si¢ do jednej z grup rozgtoszeniowych,

aby dostawa¢ odpowiednie datagramy.
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4.2.4. Zasady routingu

Routing (trasowanie) w systemie z wymiana pakietOw oznacza proces wyboru
sciezki, po ktorej beda przesytane pakiety. Router to komputer, ktory dokonuje tego
wyboru. Idealne oprogramowanie trasujace powinno przy wyborze tras korzystac
z takich informacji jak obciazenie sieci, dtugos$¢ datagramu, czy zawarty w nagtowku
datagramu typ obstugi. Jednak przewazajaca cz¢$¢ oprogramowania trasujacego wybiera
trasy na podstawie ustalonych informacji o najkrétszych $ciezkach. Routowanie jest

jedna z najwazniejszych funkcji IP.
Mozemy wyr6zni¢ dwa rodzaje trasowania:

* dostarczanie bezposrednie - przesytanie datagraméw od jednej maszyny do
drugiej znajdujacej si¢ fizycznie w tej samej pojedynczej sieci - nadawca
kapsutkuje datagram w fizycznej ramce, wiaze adres odbiorcy z adresem
sprzetowym 1 wysyta utworzona ramke bezposrednio do adresata;

* dostarczanie posrednie - przesytanie datagraméw od jednej maszyny do drugiej
znajdujacej si¢ w innej sieci, datagramy musza wigc przejs$¢ przez co najmniej

jeden router. Ostatni router dostarcza datagram bezposrednio do odbiorcy.

Trasowanie IP oparte na tablicach tras polega na tym, ze kazdy datagram
przechodzacy przez router jest kierowany na odpowiedni interfejs za pomoca tablicy
tras IP. Tablice takie, w celu minimalizacji objetosci zawartych tam informacji, posiadaja
tylko informacje o najblizszym otoczeniu. W tablicach tras wystarczy przechowywacé
tylko adresy sieci, a nie pelne adresy IP poszczegdlnych komputerow. Datagramy, ktore
docelowo maja trafi¢ do danych sieci sa kierowane na odpowiednie interfejsy. Router,
ktory odebral datagram, przeszukuje tablicg¢ routingu w poszukiwaniu rekordu, ktory
odpowiada adresowi przeznaczenia IP. Jezeli taki adres zostanie znaleziony, wysyta
pakiet do wskazanego routera bedacego routerem nastgpnego przejscia lub do
bezposrednio dotaczonego interfejsu. Jezeli nie ma wpisu traktujacego bezposrednio
danego adresu IP, router przeszukuje tablice routingu w poszukiwaniu rekordu, ktory
odpowiada adresowi sieci. Jezeli router nie znajdzie zadnej informacji o docelowe;j
sieci, to datagram kierowany jest do routera domys$lnego. Jezeli zaden z opisanych
krokow nie przyniesie rezultatu, datagram zostanie uznany za taki, ktérego nie mozna
dostarczy¢. Zawsze jako pierwsze przeszukiwane sg adresy hostow, nastepnie rekordy
z adresami sieci, a na samym koncu wykorzystywany jest rekord domysinej trasy. Jezeli

router na podstawie swojej tablicy routingu stwierdzi, ze otrzymany datagram ma by¢
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wystany na ten sam interfejs, wtedy do nadawcy wysytany jest komunikat ICMP o
przekierowaniu. Najczesciej polecenia o przekierowaniu wykorzystuje host, majacy
niewielka wiedze o routowaniu, do udoskonalenia podczas pracy swojej tablicy
routowania. Host moze by¢ uruchomiony tylko z domys$lnymi pozycjami, a kiedy te
okaza si¢ btedne, host uaktualnia tablic¢ routingu zgodnie z informacjami o
przekierowaniu, nadestanymi przez domys$lny router. Komunikaty ICMP o
przekierowaniu sa generowane tylko przez routery, a nie przez hosty, natomiast
przeznaczone sa tylko do wykorzystania przez hosty, a nie przez routery. Routowanie,
ktore dotychczas opisalem, nazywa si¢ routowaniem statycznym i dobre jest tylko w
przypadku stosunkowo matych sieci, w ktérych istnieje jeden punkt potaczenia z innymi
sieciami i nie ma routeréw zapasowych. W wigkszych sieciach uzywa si¢ routowania
dynamicznego, ktore polega na tym, ze routery wymieniaja informacje migdzy soba
poprzez specjalny protokoét routowania, informujac si¢ wzajemnie o tym, jakie sieci sa
obecnie dotaczone do kazdego z nich. Proces routera, ktory obstuguje protokot
routowania, nazywany jest demonem routowania. Daemon taki zmienia tablice
routowania w sposob dynamiczny poprzez dodawanie i usuwanie tras, ktore ulegaja
zmianie podczas pracy systemu. Jezeli daemon znajdzie kilka routeréw obstugujacych
jeden punkt przeznaczenia, wybiera najlepsza tras¢ 1 dokonuje odpowiedniej modyfikacji
tablicy routingu. Jezeli daemon odkryje, ze jakie$ potaczenie przestato dziata¢, moze
usuna¢ zwigzane z nim trasy lub doda¢ trasy alternatywne, co pozwoli omina¢ problem.
W sieci internet uzywa si¢ obecnie wielu réznych protokoldw routowania. Kazdy system
autonomiczny moze stosowac wtasny protokot routowania w celu wymiany informacji
pomigdzy routerami pracujacymi w tym systemie (IGP - Interior Gateway Protocol -
wewngtrzny protokot routowania).

Najpopularniejszym protokotem routowania byt RIP (Routing Information
Protocol). Nowszym rozwigzaniem IGP jest protokét OSPF (Open Shortest Path First),
ktory zastepuje RIP. Do komunikacji pomigdzy routerami pracujacymi w roznych
systemach autonomicznych stuza migdzy domenowe protokoty routowania (EGP -
Ezterior Gateway Protocols). Pierwszym takim protokotem byt protokot o takiej same;j

nazwie - EGP. Nowszym rozwiazaniem jest BGP (Border Gateway Protocol).
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4.3. Protokol ICMPv4 |3]

Protokot ICMP jest czesto rozpatrywany jako integralna czes$¢ IP. Jest on cze$cia
warstwy internetu i wykorzystuje datagramy IP do przesytania informacji o btedach i
innych zaj$ciach, ktére wymagaja kontroli. Komunikaty ICMP sa zwykle wysylane
przez warstwg [P lub protokoty wyzszych warstw (TCP, UDP). Niektore btedy pochodza
od proceséw uzytkownika. Kiedy wysytany jest komunikat o btedzie ICMP, znajduje
si¢ w nim nagtowek IP i pierwsze 8§ bajtow datagramu IP, ktory spowodowal wystanie
komunikatu ICMP. Pozwala to modutowi odbierajacemu ICMP na skojarzenie
komunikatu z konkretnym protokotem (TCP lub UDP) i z konkretnym procesem na
podstawie portu TCP lub UDP, ktory jest zawarty w nagtowku TCP lub UDP.
Komunikaty ICMP sa przesytane wewnatrz datagraméw IP, a jego format zalezny jest

od typu komunikatu. Wspolny jest jedynie format 4 pierwszych bajtow:

0 8 16 32

TYP KOD SUMA KONTROLNA

zawartos$¢ zalezna od pola TYP i KOD

Rys 4.6. Format komunikatu ICMP.

Najwazniejsze komunikaty ICMP to:

* odpowiedz echo - program (np. ping) wysyta do hosta komunikat I[CMP
zawierajacy pytanie o echo, spodziewajac si¢ nadejs$cia odpowiedzi w postaci
komunikatu ICMP;

* jezeli miejsce przeznaczenia pakietu jest nieosiagalne, wtedy system, ktory to
stwierdzil, wysyta do nadawcy komunikat Destination Unreachable. Istnieje

wiele typow tych komunikatow;
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sttumienie zrodta jest blgdem generowanym przez system (router lub host) w
przypadku, kiedy otrzymuje on datagramy z predkoscia przekraczajaca

mozliwosci ich przetwarzania;

komunikaty o przekierowaniu sa wysytane w przypadku, kiedy router stwierdza,
ze datagram powinien by¢ wystany do innego routera. Po otrzymaniu takiego

komunikatu nadawca powinien zmieni¢ swoja tablicg routingu;

komunikaty rozgtoszeniowe i ogtoszeniowe z prosba o informacjg o aktualnym
stanie sieci sa przesytane przez hosty, w celu uaktualniania tablicy routingu.
Ponadto routery co jaki$ czas rozgtaszaja swoje komunikaty pozwalajac, aby

kazdy nastuchujacy host mogt uaktualni¢ swoja tablicg routingu;

komunikaty przekroczenia czasu sa wysytane do nadawcy w przypadku, kiedy
pakiet przekroczyl maksymalny czas przebywania w sieci. Pakiet taki jest wtedy
usuwany przez router, ktory to wykryt, a do nadawcy wysytany jest stosowny
komunikat ICMP;

Protokot ICMP wersji 6 rézni si¢ nieco od protokotu ICMP w wersji 4. Protokot

ICMPv6 jest opisany w dalszej czgsci pracy.
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4.4. Specyfikacja protokolu IPv6

4.4.1. Wstep

IPv6 nazywa si¢ IPng - New Generation, ale nie wprowadza on rewolucyjnych
zmian. Wr¢cz przeciwnie - mechanizmy dobrze dziatajace w IPv4, beda nadal uzywane,
a zmiany beda polega¢ na zwigkszeniu zdolno$ci adaptacji protokotu do nowych, czasem
jeszcze nie znanych, warunkéw pracy oraz zwigkszeniu wydajno$ci przetwarzania
pakietow. W nowej wersji uproszczony zostal nagtowek pakietu IP, dzigki czemu,
pomimo czterokrotnego wydluzenia rozmiaru kazdego z adresow, nie zwigkszyt
on zbytnio swojej objetosci. Wprowadzono pojecie nastgpnego nagtowka, ktéry moze
zawierac opcje, informacje o autentycznos$ci danych oraz pakiet TCP, czy UDP. Kazdy
nagtowek okresla typ nastgpnego poprzez pole NEXT HEADER.

Autorzy specyfikacji IPv6 wprowadzili szereg usprawnien w porownaniu do IPv4.
Uproszczone zostaty nagléwki pakietow, zmieniono sposéb przetwarzania opcji, ktore
moga nies¢ informacje o wielkosci pakietow o rozmiarach przekraczajacych 65535
bajtow; stuzy¢ do narzucania drogi pakietu; zawiera¢ informacje o pakietach
przesytanych we fragmentach. Do nagléwka zostaty dodane etykiety przeptywu, ktore
beda uzywane do wprowadzenia specjalnych regul przetwarzania pakietdéw,
np. przenoszacych telekonferencje. Dodatkowo zawarto w definicji protokotu
autentyfikacje¢ i szyfrowanie, co pozwoli ujednolici¢ metody uzywane do kodowania
danych przesytanych w internecie. IPv4 potencjalnie umozliwia przydzielenie jednego
adresu prawie kazdemu mieszkancowi Ziemi, ale nieunikniona nieefektywnos¢, a czgsto
rozrzutno$¢ wykorzystania przestrzeni adresowej powoduje, ze za kilka lat zacznie
brakowac¢ adreséw. Nowa, szosta wersja [P ma do wykorzystania 2128 adreséw.

Prace nad stworzeniem nowej wersji podstawowego protokotu internetowego,
trwaja juz od 1992 roku. Realizacja tego zadania zajat si¢ zespot IEFT (Internet
Engineering Task Force - http://www.ietf.cnri.reston.va.us). Przede wszystkim stworzyt
on spojna definicj¢ nowego protokotu, a potem doktadnie go przetestowal. Prace nad
podstawowa definicja protokotu zostaty zakonczone w grudniu 1995 r. opublikowaniem
m.in. dokumentéw RFC. Wczesniej byty uzywane protokoty eksperymentalne o roznych

numerach i dlatego opuszczono w przejs$ciu od IPv4 do IPv6 numer 5.
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Podsumowujac - Protokol Internetu wersja szosta (IPv6) zwany réwniez IP new

generation, IPng zawiera nast¢pujace zmiany w stosunku do IPv4:
* zwigkszona przestrzen adresowa z 32 do 128 bitow,

* zmienny format nagléwkow - nagtowki dodatkowe pojawiaja si¢ jesli zachodzi

taka potrzeba,

» wigksza kontrola przeptywu pakietow oraz ich sterowania (priorytety niezbgdne

do transmisji audio i video, gdzie niezbgdna jest ciagtos¢ dostarczania pakietow),

» zapewnienie mozliwosci rozszerzania protokotu i swobodnego dodawania

kolejnych opcji bez wykonywania rewolucji,
* opcje szyfrowania pakietow. itp.
Doktadniejsze porownanie protokotéw IPv4 oraz IPv6 przedstawione jest w dalszej
czgsci pracy.
4.4.2. Format naglowka podstawowego IPv6 [1,1i]
Datagram IPv6 wyglada nieco inaczej niz [Pv4. Datagram [IPv6 ma nagtowek
podstawowy o ustalonym wymiarze, po ktérym nastepuje zero, lub wigcej nagtowkow

dodatkowych poprzedzajacych dane (rys. 4.7)

| nagtéwki dodatkowe — opcjonalne |

Nagtéwek podstawowy 1 nagtéwek dodatkowy n-ty nagtéwek dodatkowy DANE

Rys. 4.7. Ogolna postac datagramu IPv6. Naglowki dodatkowe mogq wystepowac, ale nie muszq.

Moduty zajmujace si¢ przesytaniem datagramoéw pomigdzy stacjami zrodtowa i docelowa
wykorzystuja przesylany z kazda ramka nagtowek protokotu IP. Nagtowek podstawowy
wersji 6 protokotu IP zawiera mniej informacji niz IPv4 pomimo tego, ze IPv6

wykorzystuje 128 bitowe adresy, gdzie w IPv4 wykorzystywano do tego celu tylko 32

str. 26



bity. Opcje 1 niektére inne z ustalonych pol, ktore pojawiaja si¢ w nagldéwku IPv4
zostaty w IPv6 przeniesione do nagtowkoéw dodatkowych, ktore zostaty opisane
w dalszej czesci tego rozdzialu. W uogdlnieniu zmiany w nagléwku datagramu
odpowiadaja zmianom w samym protokole.

Schemat nagtowka podstawowego przedstawia rys. 4.8.

0 4 12 16 32
WER PRIORYTET ETYKIETA PRZEPLYWU
DLUGOSC NAST. NAGE. LIMIT
ADRES NADAWCY
ADRES ODBIORCY

Rys. 4.8. Format datagramu IPv6.

Pole WERSJA jest pierwszym 4-bitowym polem w datagramie - (ang. version)
1 zawiera, podobnie jak w przypadku datagramu IPv4, informacj¢ o wersji protokotu
IP, ktoéra byta uzywana do tworzenia datagramu. Informacja ta jest wykorzystywana
do sprawdzenia, ze nadawca, odbiorca i wszystkie routery migdzy nimi akceptuja
ta wersje datagramu IP.

Pole PRIORYTET (ang. traffic class) (8-bitowe), okresla poziom waznosci pakietu.
Najwyzsze wartosci moga by¢ stosowane do transmisji prowadzonych w czasie

rzeczywistym.

Pole ETYKIETA PRZEPLYWU (ang. flow label) (20-bitowe) jest podobne do
poprzedniego pola. Informacja przeznaczona jest gtownie dla routerow, przez jakie
przesytany jest pakiet. Pole to jest nadal w fazie eksperymentow. Hosty i routery, ktore
nie wspieraja tej funkcji powinny wstawiac zero, jesli tworza pakiet oraz ignorowac to

pole podczas otrzymywania pakietu do dalszej obrobki.

Pole DEUGOSC (ang. payload length) (16-bitowe) wskazuje dtugosé¢ obszaru danych
(nie wliczajac naglowka).
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Pole NASTEPNY NAGLOWEK (ang. next header) (8-bitowe ) okresla typ nastepnego
nagldwka, jezeli istnieje. Nagtowek dodatkowy jest opcjonalny, moze wystgpowac
w danym pakiecie, lub nie. Naglowek taki zawiera informacje dodatkowe, ktore sa
zawarte w oddzielnych nagtéwkach, ktore umieszczane sa za nagtowkiem
podstawowym, a przed samymi danymi. Kazdy z naglowkoéw podstawowych
i dodatkowych zawiera pole NASTEPNY NAGLOWEK, aby wskaza¢ routerom
posrednim i odbiorcy koncowemu gdzie koncza si¢ nagldwki a zaczynaja si¢ przesytane
dane. Wydobycie wszystkich informacji nagtéwkowych z datagramu wymaga
sekwencyjnego przeszukiwania nagtowkow i oprogramowanie nie moze przeszukiwac
pakietu w poszukiwaniu odpowiedniego nagtowka dodatkowego, lecz musi przegladac
nagtowki dodatkowe po kolei. Routery posrednie czgsto nie potrzebuja jednak
przetwarzaé wszystkich nagléwkow dodatkowych, aby prawidlowo kierowac pakiety.

Naglowki dodatkowe opisane zostaty w dalszej czgsci pracy.

a)

Nagtéwek podstawowy SEGMENT DANYCH TCP
NEXT HEADER=TCP

b)

Nagtowek podstawowy Nagtéwek TRASY SEGMENT DANYCH TCP
NEXT HEADER=TRASY NEXT HEADER=TCP

Rys 4.9. Datagramy (a) z jednym naglowkiem podstawowym, (b) z naglowkiem podstawowym i jednym
naglowkiem dodatkowym - pole "NEXT HEADER" naglowka podstawowego okresla typ nagtowka
nastepnego.

Pole LIMIT (ang. hop limit) (8-bitowe ) okresla maksymalna liczb¢ mijanych po drodze
routeréw. Pole to odpowiada polu CZAS ZYCIA (TTL) w IPv4. Liczba w polu LIMIT
jest zmniejszana o 1 przez kazdy router, przez ktory przechodzi dany pakiet. Jezeli

warto$¢ ta bedzie rowna 0, to pakiet jest porzucany.

Pole ADRES NADAWCY (ang. source address) (32-bitowe) zawiera 128-bitowy adres

tworey pakietu.

Pole ADRES ODBIORCY (ang. destination address) (32-bitowe) zawiera 128-bitowy
adres odbiorcy pakietu, lub adres odbiorcy posredniego, jesli wystgpuje znacznik
w polu NASTEPNY NAGLOWEK opisujacy routing pakietu.
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4.4.3. Naglowki dodatkowe w protokole IPv6 [1,5,7,9,1i]

W protokole IPv6, aby ograniczy¢ rozmiar nagtowka podstawowego,
wprowadzono nagtowki dodatkowe. Nagtowek dodatkowy moze wystepowac,

ale nie musi. Zalezy to od potrzeb przesytania danego pakietu.

Wyrdzniamy nastgpujace nagtoéwki dodatkowe:
* Hop-by-Hop Options
* Routing
* Fragment Option
* Destination Options
» Authentication Header

* Encapsulating Security Payload

Jezeli w tym samym pakiecie uzywanych jest 2 lub wigcej nagtowkow dodatkowych,
wtedy preferowana jest nastepujaca kolejnos¢ nagtowkow dodatkowych:

* nagléwek podstawowy IPv6

* Hop-by-Hop Options

* Destination Options

* Routing

e Fragment Option

* Authentication Header

* Encapsulating Security Payload

* Destination Options

* upper-layer

Kazdy nagtowek dodatkowy powinien pojawiac si¢ w pakiecie najwyzej raz,
za wyjatkiem nagtowka Destination Option, ktéry moze pojawic si¢ najwyzej dwa razy
- po raz pierwszy przed nagtowkiem Routing, a po raz drugi przed nagléwkiem upper-

layer.
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Naglowek dodatkowy OPCJI [1,1i]

Dwa z obecnie zdefiniowanych nagtowkow dodatkowych - Hop-by-Hop i Destination
Option - uzywaja zmiennych w formacie type-length-value (TLV) w polu Opcje, ktore

ma nastgpujacy format:

Typ opcji Dtugos$¢ opciji Specyfikacja opcji

Rys. 4.10. Format pola Opcje stosowanego w nagtowkach Hop-by-Hop oraz Destination Option.

Typ opcji - 8-bitowy identyfikator typu opcji. Pierwsze 2 bity tego pola zawieraja
informacje, jaka ma podja¢ oprogramowanie, jezeli wezet IPv6 nie rozpoznaje typu
opcji. Pole to jest zakodowane w sposob, ktory pozwala na okreslenie akcji, ktora ma
wykona¢ wezel nie obstugujacy tego typu opcji:
00 - zignoruj opcje 1 kontynuuj czytanie nagtowka
01 - odrzu¢ pakiet
10 - odrzu¢ pakiet i nie zwazajac na to, czy adres docelowy byt typu multicasting
wys$lij ICMP Parameter Problem, Code 2 do nadawcy pakietu mowiacy o tym,
ze router nie rozpoznaje typu opcji.
11 - odrzu¢é pakiet i jezeli tylko adres docelowy nie byt typu multicasting, wys$lij
ICMP Parameter Problem, Code 2 do nadawcy pakietu mowiacy o tym, ze

router nie rozpoznaje typu opcji.
Kolejny bit, rowniez niezalezny od typu opcji okresla, czy dane dla tego typu opcji
moga by¢ zmienione w trakcie przesytania pakietu. Wartos¢ rowna jednosci umozliwia

ich zmiang. Pozostate 5 bitow okresla wlasciwy typ opcji.

Dlugos¢ opciji - 8-bitowe pole o wartosci dlugosci pola specyfikacja opcji (w oktetach).
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Nagléwek dodatkowy "Hop-by-Hop" [1i]

Naglowek dodatkowy Hop-by-Hop jest naglowkiem, ktory jest przetwarzany przez
kazdy router, przez ktéry przechodza dane pakiety. Nagtowek ten jest identyfikowany
przez warto$¢ 0 w polu NAGEOWKA DODATKOWEGO i ma nastepujacy format:

Nastepny nagtéwek Dt. nagtéwka

Opcje

Rys. 4.11. Format naglowka dodatkowego Hop-by-Hop.

Nastepny nagléwek - 8-bitowe pole identyfikujace nastgpny nagltowek dodatkowy

wystepujacy bezposrednio po nagtowku Hop-by-Hop.
Dlugos¢ nagtdéwka - 8-bitowe pole opisujace dtugos$¢ nagidowka Hop-by-Hop

w jednostkach 8-oktetéw (nie zawiera pierwszych o§miu oktetow)
Opcje - to zmiennej dtugosci pole zawierajace wtasciwe opcje zakodowane w formacie
TLV.

Naglowek Hop-by-Hop Options pozwala na umieszczenie specjalnych opcji, ktoére musza
by¢ sprawdzone przez wszystkie wezly posredniczace w przekazywaniu pakietu.

Umozliwia to zarzadzanie lub §ledzenie pracy routerdw.

Naglowek dodatkowy "Destination Options" [1i]

Nagtowek Destination Options zawiera dodatkowe informacje przeznaczone tylko

dla wezta docelowego. Jego budowa jest w zasadzie identyczna jak nagléwka

Hop-by-Hop Options. Nie dopuszcza on jednak, aby adres odbiorcy byt typu multicast.
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Nagléwek dodatkowy '"Routing Options" [7,1i]

Routing Options jest uzywany przez protokot IPv6 w celu wymuszenia drogi pakietu
do hostu docelowego. Naglowek ten moze zawiera¢ jeden lub wigcej adresow
posrednich routerow, przez ktore musi przejs$¢ pakiet. Nagtowek Routing Options jest
identyfikowany przez warto$¢ o numerze 43 w polu Next Header. Format nagléwka

Routing Options przedstawiony jest na ponizszym rysunku:

Nastepny nagtéwek Dt. nagtéwka Typ Routingu Segments Left

type-specific data

Rys. 4.12. Format naglowka dodatkowego Routing Options.

Nastepny Nagléwek oraz Diugo§é¢ Naglowka maja znaczenie identyczne jak
w poprzednich nagtowkach i wskazuja na typ nastepnego nagtowka oraz wyznaczaja

dtugos¢ nagtowka Routing Options.

Typ Routingu to 8-bitowe pole okreslajace szczegdtowy wariant routingu.

Segments Left - to 8-bitowe pole okreslajace liczbg routerow, przez ktoére powinien

jeszcze przejs¢ dany pakiet przed dostarczeniem go do miejsca docelowego.

type-specific data - zmiennej dtugosci pole formatu okreslonego przez pole Typ

Routingu. Dtugos¢ tego pola jest taka, aby calo$¢ nagtdwka byta wielokrotnoscia os§miu
oktetow.

Jezeli podczas procesu otrzymywania pakietu, router rozpozna nagtdéwek Routing
Options z nieznana warto$cia Typ Routingu, wtedy dzialanie routera zalezy
od zawartos$ci pola Segments Left. Jezeli pole Segments Left ma wartos$¢ zero, wtedy
router ignoruje nagtowek Routing Options i odczytuje nastgpny nagtowek dodatkowy,
ktorego typ jest zidentyfikowany przez warto$¢ pola Nastepny Naglowek. Jezeli pole
Segments Left ma warto$¢ rozna od zera, wtedy router odrzuca pakiet i wysyta
komunikat ICMP Parameter Problem, Code 0 do adresata danego pakietu, mowiacy
o nieznanym Typie Routingu. Jezeli po przeanalizowaniu nagtowka dodatkowego
Routing Options router rozpozna, ze pakiet ma by¢ przestany do sieci, ktorej MTU
jest mniejsze niz rozmiar pakietu, wtedy pakiet jest porzucany oraz wysytany jest

komunikat ICMP Packet Too Big do adresata danego pakietu.
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Typ 0 nagléwka Routing Options ma nast¢pujacy format:

Nastepny nagtéwek Dt. nagtéwka Typ Routingu =0 Segments Left

Zarezerwowane

Adres 1

Adres 2

Adres n

Rys. 4.13. Format nagtowka dodatkowego Routing Options z polem Typ Routingu = 0

Pierwsze cztery pola opisane zostaty przy opisywaniu ogdlnej postaci nagtéwka Routing

Options, a pole Adres 1 - n zawiera 128 bitowe adresy routerow posrednich.

Naglowek podstawowy "Fragment Option" [1,5]

Nagléwek Fragment Option jest uzywany przez protokét IPv6 w celu przestania
pakietow wigkszych niz MTU sieci. Zasadnicza r6znica w poréwnaniu do IPv4 jest to,
ze za fragmentacje w [Pv6 odpowiedzialny jest nadawca, a nie router posredni, ktory
stoi przed siecia 0 matym MTU. Przed rozpoczgciem wysytania nadawca musi wykonaé
procedurg okre§lania MTU $ciezki, dzigki ktorym moze pozna¢ minimalne MTU wzdtuz
sciezki do odbiorcy. Nastepnie, zanim datagram zostanie wystany, nadawca fragmentuje
go tak, ze kazdy fragment jest mniejszy od MTU $ciezki. Dzigki temu fragmentacja

zachodzi na konicach potaczenia i nie musi by¢ wykonywana w posrednich routerach.
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Naglowek Fragment Option jest identyfikowany przez wartos$¢ 44 w polu NextHeader

1 posiada nast¢pujacy format:

NextHeader Reserved Fragment Offset Res M

Identification

Rys. 4.14. Format nagltowka dodatkowego Fragment Option.

NextHeader - 8-bitowe pole identyfikujace nastgpny nagtowek wystepujacy po nagtoéwku
Fragment Option.

Reserved - 8-bitowe pole zarezerwowane do wykorzystania w przysztosci, wypetniane
zerami przez nadawcg i ignorowane przez odbiorce.

Fragment Offset - 13-bitowe pole okreslajace przesunigcie danych w stosunku

do oryginalnego pakietu.

Res - 2-bitowe pole zarezerwowane do wykorzystania w przysztosci, wypetniane zerami
przez nadawceg i ignorowane przez odbiorce.

M - 1 bitowe pole okreslajace czy sa jeszcze kolejne czgsci pofragmentowanego pakietu.
Wartos$¢ "1" oznacza, ze sa dalsze czesci pakietu, wartos¢ "0" - nie ma kolejnych cze¢sci
pakietu.

Identification - 32 bitowe pole jednoznacznie oznaczajace podzielone pakiety.

Naglowek dodatkowy "Authentication Header" [9]

Nagtowek dodatkowy Authentication Header to mechanizm uwierzytelniania oraz
sprawdzania integralno$ci danych. Ogolna posta¢ nagléwka Authentication Header

wyglada nastepujaco:

Next Header Payload Len Reserved

Security Parameter Index

Sequence Number

Authentication Data

Rys. 4.15. Format nagiowka dodatkowego Authentication Header.
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Next Header - 8-bitowe pole identyfikujace nastepny nagtowek wystepujacy

po nagtowku Authentication Header.
Payload Len - 8 bitowe pole okreslajace dlugos¢ nagtowka Authentication Header.

Security Parameter Index - 32 bitowe pole stuzace wraz z adresem odbiorcy pakietu

do jednoznacznego okreslenia Security Association.

Sequence Number - 32 bitowe pole zapewniajace integralnos¢ przesytanych danych.

Jego warto$¢ jest synchronizowana pomigdzy nadawca a odbiorca pakietu w czasie
tworzenia Security Association a nastgpnie cyklicznie zwigkszana.

Authentication Data - pole o zmiennej dtugos$ci zawierajace dane podlegajace

uwierzytelnieniu.

Nagléwek dodatkowy "Encapsulating Security Payload" (ESP) [9]

Naglowek dodatkowy Encapsulating Security Payload (ESP) zapewnia poufnos¢
danych. Ze wzgledu na specyficzna funkcje tego nagloéwka jego format jest nieco inny

od typowych nagtowkoéw dodatkowych IPv6.

Security Parameter Index

Sequence Number

Payload Data

Padding

Pad Length Next Header

Rys. 4.16. Format naglowka dodatkowego Encapsulating Security Payload (ESP).

Pola Security Parameter Index oraz Sequence Number petnia taka sama funkcje jak

w nagtowku dodatkowym Authentication Header omawianym wcze$nie;.

Payload Data - zmiennej dtugos$ci, w ktorym przechowywane sa przesytane dane.
Padding - zmiennej dtugosci, uzupetnia pozostala cze$¢ nagtowka do petnego stowa.
Pad Length - 8-bitowe pole okreslajace dtugos¢ dopelnienia.

Next Header - 8-bitowe pole okreslajace nastgpny nagltowek.
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4.4.4. Schemat adresowania w IPv6 [6,8,6i]

Rozmiar przestrzeni adresowej w IPv6 ulegt znacznemu zwigkszeniu. Kazdy adres
w IPv6 zajmuje 4 razy wigcej niz adres w IPv4. Diugie adresy rozwiazuja problem
niewystarczajacej przestrzeni, cho¢ zmuszaja administratorow sieci do ich wprowadzania
1 operowania. Przyktadowy 128-bitowy adres uzywany w protokole IPv6 mozemy
zapisa¢ w nastgpujacy sposob:

2034:0:0:0:0:0:240C:437C

Adres podzielony jest na kawatki po 16 bitow i zapisywany szesnastkowo przedzielany
dwukropkami. Obowiazuje zasada, ze zera nieznaczace mozna opuscié, a serie pol
z samymi zerami mozna zastapi¢ przez podwojny dwukropek. Nasz adres przyktadowy
wygladatby wigc 2034::240C:437C. Po przejs$ciu na protokédt IPv6 komputer posiadajacy
adres IP wersji 4 moze go nadal uzywa¢ jako adresu IP wersji 6. Tak wigc adres
komputera 212.51.209.177 bedzie w wersji IPv6 zapisany jako ::212.51.209.177
(96 bitow 0, ostatnie 32 bity zapisane jako 4 liczby dziesi¢tne po 8 bitow kazda).

W tabeli ponizej przedstawiony jest proponowany podziat adresow IPv6:

Prefiks typ adresu czesc¢ przestrzeni
(binarnie) adresowej

0000 0000 zarezerwowane (kompatybilno$¢ z IPv4) 1/256
0000 0001 zarezerwowane 1/256
0000 001 adresy NSAP 1/128
0000 010 adresy IPX 1/128
0000 011 zarezerwowane 1/128
0000 100 zarezerwowane 1/128
0000 101 zarezerwowane 1/128
0000 110 zarezerwowane 1/128
0000 111 zarezerwowane 1/128
0001 zarezerwowane 1/16
001 zarezerwowane 1/8

010 adresy jednostkowe przypisywane przez ustugodawcow sieciowych 1/8

011 zarezerwowane 1/8

100 zarezerwowane na adresy geograficzne 1/8

101 zarezerwowane 1/8

110 zarezerwowane 1/8

1110 zarezerwowane 1/16
11110 zarezerwowane 1/32
1111 10 zarezerwowane 1/64
1111 110 zarezerwowane 1/128
1111 1110 dostepne dla uzytku miejscowego 1/256
1111 1111 uzywane do rozsyfania grupowego 1/256

Rys. 4.17. Proponowany podziat adresow IPv6 na typy.

Z tabeli widac¢, ze wigksza czeg$¢ przestrzeni adresowej zostala zarezerwowana do uzytku
w przysztosci. Pomimo tego, ze prefix 0000 0000 jest oznaczany jako zarezerwowany,

to jego mata cze$¢ jest wykorzystywana do kodowania adresow IPv4.
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Przy przechodzeniu z IPv4 do IPv6 potrzebne jest kodowanie, poniewaz mozna przejs¢
na nowszy protokoét, zanim zostanie przyznany odpowiedni adres IPv6, ale jednoczes$nie
komputer pracujacy juz pod IPv6 moze potrzebowa¢ komunikowac si¢ z komputerem,
ktory dziata jeszcze jedynie z I[Pv4.

Mechanizm przejscia IPv6 (ang. IPv6 transition mechanisms [TRAN] ) zawiera technike

dla hostow 1 routerow do dynamicznego tunelowania pakietow IPv6 przez sie¢ IPv4.

Adresy IPv4 maszyn, ktore wspieraja [Pv6 sa zapisywane nastepujaco:

80 bitow 16 32 bity
| 0000... ...0000 | 0000 | ADRES IPv4 |

a nazwa tych adresow to "IPv4-compatible IPv6 address".

Adresy hostow 1 routerdéw, ktéore nie wspieraja IPv6, znane sa jako adresy IPv6
mapowane do IPv4 (ang. IPv4 mapped IPv6 address), a ich budowa wyglada
nastgpujaco:

80 bitéw 16 32 bity
| 0000... ...0000 | FFFF | ADRES IPv4 |

W zwiazku z duza dtugos$cia adresu trudno go bedzie zapamigtad, ale zaleta 128 bitow
jest mozliwos$¢ tatwiejszej organizacji hierarchicznej przydziatu adresow
1 przeadresowania w razie zmiany ustugodawcy (zmienia sig tylko kilkadziesiat bitow
prefiksu, reszta, moze zosta¢ bez zmian). Podobnie jak IPv4, rowniez IPv6 wiaze adresy
z poszczegdlnymi podiaczeniami sieciowymi, a nie komputerami. Przypisywanie
adresow jest podobne do przypisywania w [Pv4 - router IPv6 posiada dwa lub wigce;j
adresow, a wezet IPv6 z pojedynczym przytaczeniem do sieci posiada jeden adres.
Oprocz mozliwosci jednoczesnego wiazania wielu adreséw z jednym potaczeniem
sieciowym IPv6 rozszerza oraz ujednolica adresy docelowe wg jednej z trzech kategorii:
 adres jednostkowy (ang. unicast address) - adres odbiorcy okresla pojedynczy
komputer (wezet lub router), a datagram powinien by¢ przesytany do odbiorcy
najkrétsza droga.
 adres rejonowy (ang. anycast address) - odbiorca jest zbidor komputerow, ktore
maja ten sam prefiks (sa np. podtaczone do tej samej sieci fizycznej), datagram
jest wtedy przesytany do grupy najkrotsza droga, a nastgpnie powinien zostac
dostarczony do doktadnie jednego jej cztonka (np. do najblizszego)
* adres grupowy (ang. multicast address) - odbiorca jest zbior komputeréw, ktore
maja ten sam prefiks, a kopia datagramu jest przesytana do kazdego z cztonkow

grupy przy uzyciu sprzgtowego rozsylania grupowego, lub rozgtaszania.
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4.5. Protokét ICMPv6 [4,10,11,9i]

Protokot ICMP wersji 6 nie rozni si¢ wiele od swojego poprzednika wersji 4.
Przede wszystkim zdefiniowano tu nowe reguty przetwarzania komunikatow oraz
okreslania nadawcy, co wynika z innych w stosunku do IPv4 typéw adreséw.
Komunikaty o blgdach zostaly wyraznie oddzielone od komunikatéw informacyjnych.

Format 4 pierwszych bajtow komunikatu ICMP jest identyczny jak w wersji ICMP4.

Uogoblniajac wyrdézniamy nastgpujace gtowne typy komunikatow:

TYP rodzaj komunikatu

1 cel nieosiggalny
(Destination Unreachable)

2 pakiet za duzy
(Packet Too Big)

3 czas przekroczony
(Time Exceeded)

4 btad parametru
(Parameter Problem)

Rys. 4.18. Komunikaty btedow ICMPv6.

Ponizej przedstawione sa gldwne rodzaje komunikatéw informacyjnych:

TYP rodzaj komunikatu
128 echo zadanie
(Echo Request)
129 echo odpowiedz
(Echo Reply)

Rys. 4.19. Komunikaty informacyjne ICMPv6.
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Nowym, w poréwnaniu do poprzedniej wersji ICMP jest komunikat btedu pakiet
za duzy (Packet Too Big), ktory wysytany jest przez router, ktory stwierdzit, ze MTU
sieci, do ktorej ma by¢ postany dalej dany pakiet jest mniejsze od wielkosci samego
pakietu.

W poréwnaniu do poprzedniej wersji ICMP, zwigkszono jeszcze wielko$¢ wysytanej
cze$ci datagramu, powodujacej generowanie komunikatu ICMP, ktéra dotaczona jest
przez niektore typy komunikatow. Nowa wersja pozwala na dolaczenie takiej liczby
danych oryginalnego pakietu, aby komunikat ICMP nie przekroczyt wartosci MTU
sieci.
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4.6. Porownanie wersji protokolow IPv4 i IPv6 [1,2,3]

Nowy protokot IPv6, zwany rowniez IP New Generation (IPng), zachowuje wiele
cech IPv4, ktore przyczynity si¢ do sukcesu tego protokotu. W rzeczywistosci
konstruktorzy IPv6 scharakteryzowali ten protokot jako IPv4 z kilkoma modyfikacjami.
Przyktadowo IPv6 zapewnia w dalszym ciagu dostarczanie datagramow bez polaczenia,
umozliwia nadawcy ustalanie rozmiaru datagramu oraz wymaga od niego, aby okreslat
maksymalna liczbe etapow, ktére datagram moze przeby¢ zanim zostanie usunigty.
Poza tym IPv6 zachowuje wigkszo$¢ cech zwiazanych z fragmentacja pakietéw
1 wyznaczaniem tras wedlug nadawcy. Mimo wielu koncepcyjnych podobienstw

wickszo$¢ szczegotow protokotu IPv6 jest zmieniona.

Podsumowujac Protokoél Internetu wersja szosta (IPv6) zwany rowniez IP New

Generation (IPng) zawiera nastepujace zmiany w stosunku do IPv4:

» zwigkszona przestrzen adresowa z 32 do 128 bitow - nowe rozmiary adresoOw
to najbardziej znaczaca zmiana w stosunku do poprzedniej wersji protokotu
IP. IPv6 powigksza cztery razy rozmiar adresu IP z 32 bitow do 128 bitow.
Przestrzen adresowa IPv6 jest tak duza, ze nie powinna by¢ wyczerpana

w przewidywanej przysztosci,

» clastyczny format nagtowka - IPv6 uzywa catkowicie nowego formatu
datagramu, niekompatybilnego z poprzednim. Przeciwnie, niz w przypadku
IPv4, w ktérym nagltowek datagramu ma ustalony format (wszystkie pola za
wyjatkiem opcji zajmuja ustalong liczbg oktetow i pozycje), IPv6 uzywa zbioru
opcjonalnych nagtowkow. Nagtowki dodatkowe pojawiaja sig, jesli zachodzi
taka potrzeba. Pozwala to w wielu przypadkach na zmniejszenie dlugosci

nagldwka, gdy pewne jego opcje nie sg uzywane;

» wsparcie dla rezerwowania zasobow - IPv6 zastgpuje specyfikowanie typu
obstugi w IPv4 mechanizmem, ktory umozliwia wczes$niejsze rezerwowanie
zasobow sieciowych. W szczegdlnosci nowy mechanizm stanowi podstawe
programow uzytkowych stuzacych do przekazywania dzwigkow oraz obrazow
w czasie rzeczywistym (wideo konferencje), ktore wymagaja gwarantowane;j
przepustowosci oraz statego opdznienia. Wsparcie dla rezerwowania zasobow

umozliwia nam wigksza kontrolg przeptywu pakietow oraz ich sterowania;
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» zapewnienie mozliwos$ci rozszerzania protokotu - najbardziej znaczaca zmiana

w IPv6 jest odejscie od idei protokotu, ktory w pelni specyfikuje wszystkie
szczegoly, co do mozliwosci dodawania kolejnych funkcji. Mozliwos$¢
rozszerzania to cecha, ktora pozwoli IETF dostosowywac protokot do zmian
W sprzecie sieciowym oraz §wiecie programow uzytkowych. Mozliwos¢
rozszerzania protokotéw powoduje ewentualne dodawanie kolejnych opcji bez

wykonywania rewolucji;

poprawione opcje - podobnie jak w IPv4, IPv6 pozwala, aby datagramy
zawieraly opcjonalne informacje sterujace. IPv6 zawiera nowe opcje, ktore

daja dodatkowe mozliwos$ci niedostgpne w [Pv4;

* opcje szyfrowania pakietéw - wersja protokotu IPv6 zawiera dodatkowe opcje,

ktore pozwalaja na szyfrowanie pakietow. Poprawia to bezpieczenstwo
datagramow przesytanych za pomoca nowego protokotu, co powoduje

zwigkszenie bezpieczenstwa catej sieci.

Réznice sa rowniez w protokotach ICMP, cho¢ ogo6lny format nagtowka ICMP pozostat

niezmienny. Najwazniejsze zmiany w stosunku do poprzedniej wersji ICMP to:

» uporzadkowanie poszczegodlnych typéw komunikatow poprzez podzielenie

ich na dwie grupy: komunikaty o btedach (o numerach od 0 do 127) oraz
komunikaty informacyjne (od 128 do 255). W poprzedniej wersji protokotu

podziat taki nie istnial,

w wersji 6 protokotu ICMP wprowadzono komunikat btedu pakiet za duzy,
wysylany przez router, ktory stwierdzit, ze MTU sieci do ktorej ma by¢ wystany
pakiet jest za mate. Blad ten zostal wprowadzony, poniewaz w odroznieniu
od wersji 4 protokotu IP za fragmentacje w IPv6 odpowiedzialny jest nadawca,

a nie router posredni, ktéry stoi przed siecia o matym MTU,

zwigkszono wielko$¢ wysytanej czg$ci datagramu powodujacej generowanie
komunikatu ICMP, ktora jest dotaczana przez niektore typy komunikatow.
W nowej wersji protokolu mozna dotaczy¢ taka ilo§¢ danych, aby komunikat
ICMP nie przekroczyt MTU $ciezki.
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5. Stan implementacji protokolu IPv6

5.1. Stan implementacji IPv6 w Polsce [9i]

Polska strona poswigcona IPv6 to http://www.6bone.pl/ . 6BONE jest testowa
siecia IPv6, do ktoérej od 1997 roku podiaczane sa wezly na terenie Polski. 6BONE
wykorzystuje do komunikacji protok6t IPv6. Sie¢ ta jest oparta w wigkszos$ci
o potaczenia tunelujace IPv6 w protokole IPv4 i stuzy giéwnie do badania zachowania
[Pv6 w roznych warunkach. Pierwszy router 6BONE w Polsce z routingiem statycznym
zostat uruchomiony w kwietniu 1997r. w PDi w Toruniu. W 1998r. Szczecin i ICM
uruchomity pierwsze potaczenia BGP z zagranica z SICS w Szwecji. ICM uzyskat
w maju 1999r. status pTLA (pseudo Top Level Aggregation) w sieci testowej 6BONE
1 rozdaje ch¢tnym adresy z sieci 3ffe:8010::/28. Osrodek szczecinski ma potaczenia
BGP z ATT (NL), MERIT, 6COM (INR, TELEBIT DK w planach) i razem z ICM
tworza osrodek pTLA. Szczecin przydziela podsieci 3ffe:8014::/32.

W chwili pisania pracy do testowej sieci 6BONE w Polsce podtaczone sa 103
wezty w 41 miastach. Dziatajace obecnie serwisy to http, pop3, telnet, ssh, ident, ftp,
irc, smtp, jednak nie wszystkie serwery wspieraja wszystkie te serwisy. Sie¢ oparta na
IPv6 jest siecia testowa, a wdrozenie nowego protokotu we wszystkich osrodkach
komputerowych zajmie jeszcze z pewnos$cia wiele czasu. Podtaczenie si¢ do 6BONE,
to przede wszystkim okazja do poznania wielu aspektow dzialania sieci opartych
o protokoét IP, wykorzystania w praktyce routingu dynamicznego opartego o BGP itp.

Najblizsze plany dotyczace IPv6, to migdzy innymi zestawianie potaczen
[Pv6/ATM przy uzyciu routera Cisco albo karty ATM, uzyskanie adresoOw nietestowych,
uporzadkowanie routingu BGP, podtaczenie do 6REN za posrednictwem POL-34
oraz wiele innych.

Podtaczenie si¢ do sieci 6BONE nie wiaze si¢ z zadnymi kosztami. Poprosic¢
o tunele moga zaréwno instytucje komercyjne jak i niezarobkowe. Aby skonfigurowac
wlasny tunel w sieci 6bone nalezy dysponowa¢ komputerem majacym staty adres IP,
mogacym petni¢ funkcje routera IPv6. Potrzebna jest rowniez podstawowa
implementacja i mozliwo$¢ tunelowania IPv6 w IPv4. Po instalacji oprogramowania,
nalezy skontaktowaé si¢ z administratorem najblizszego routera IPv6 i1 poprosié
o skonfigurowanie tunelu po jego stronie oraz odpowiednio skonfigurowac tunel

w swoim komputerze.
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Aktualny spis potaczen 6bone-gw jest dostepny na stronie
http://6bone-gw.6bone.pl/stats/, a przyktady konfiguracji na stronie
http://www.6bone.pl/konfiguracja.html .

Dobrze jest rowniez zapisac si¢ na listy dyskusyjne mowiace o IPv6:

* 6bone-pl@sunsite.icm.edu.pl - lista zajmujaca si¢ 6BONE w Polsce,

* 6bone@isi.edu - lista zajmujaca si¢ 6BONE na calym $wiecie.

Warto réwniez §ledzi¢ kanal #ipv6 oraz #ipv6.pl na IRC, gdzie codziennie pojawiaja

si¢ informacje i dyskusje na temat IPv6 w Polsce oraz na calym §wiecie.
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5.2. Implementacje firmowe

5.2.1. Solaris 7 [2i]

Implementacja IPv6 dla Solarisa jest jeszcze w fazie prob i projektéw. Obecnie
prototyp IPv6 jest dostepny dla wersji Solaris 7. Na wczes$niejszych wersjach systemu
protokot IPv6 nie bedzie dziatat. W celu instalacji IPv6 na Solaris 7 najlepiej jest $ciagnac
z internetu odpowiednie oprogramowanie (IPv6 Prototype Version 1.1) dostgpne
na stronach Firmy Solaris i zainstalowa¢ je zgodnie z zataczona instrukcja lub opisem
na stronach.

Maksymalna ilo$¢ miejsca potrzebna do implementacji IPv6 na tym systemie,
to 23 Mb wolej przestrzeni na dysku. Obecnie dostepne sa nastgpujace komendy
i aplikacje pracujace pod IPv6:

* finger server i client,

* getent,

* inetd,

e telnet server i client,

* ftp sever i client, tftp server i client,

e rdate sever i client,

* sendmail, mconnect,

* rlogin server i client,

» rsh server i client, rep,

e rdist.

Serwisy pracujace pod IPv6:
* DNS server (bind), DNS client-side lookup,
* etc/inet/ipnodes support,
* name service switch support (nsswitch.conf),
* NIS/NIS+ support for IPv6 addresses.

Ponizej znajduje si¢ spis programdéw administracyjnych obecnie dostepnych pod IPv6:
* netstat support for IPv6 information,
* snoop program,
* ping program,
* route program,
* ifconfig program,
* nslookup,

e traceroute IPv6 extensions.
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5.2.2. Cisco [8i,12i]

Implementacja protokotu IPv6 w srodowisku CISCO jest obecnie w fazie rozwoju.
Pomimo tego wersja eksperymentalne nowego protokotu jest dostgpna na wiele platform
Cisco. Firma ostrzega, ze nie jest to jeszcze oficjalna i ostateczna wersja implementacji,
poniewaz sam standard protokotu IPv6 wciaz ulega modyfikacjom.

Obecnie IPv6 jest wspierany na takie platformy jak: C1000, C1600, C2500, C36x0,
C4x00 1 C7x00 1 obstuguje wickszos¢ cech nowego protokotu, migdzy innymi routing
statyczny, filtracja pakietow, tunelowanie, ICMPvV6, translacje [Pv4 do I[Pv6. Sa rowniez
dostepne podstawowe aplikacje oraz komendy administracyjne.

Nalezy zwréci¢ uwagg, ze firma Cisco brata udziat w wielu konferencjach i pracach
zwiazanych nad stworzeniem standardu protokotu IPv6, a serwer http://www.ipv6.com/
pracuje wlasnie pod kontrola routera tej firmy. Zostata wydana ksiazka "Internetworking
IPv6 With Cisco Routers" opisujaca doktadnie protokot IPv6 oraz stan implementacji

w systemach Cisco (http://www.ipv6.com/).

5.2.3. Windows [3i,4i,7i]

Wdrozenie IPv6 w srodowisku Windows jest jeszcze w fazie prob i testow. Istnieja
wersje eksperymentalne implementacji protokotu dla Windows 2000 Server i Windows
2000 Advanced Server. Windows 2000 Professional wspiera IPv6 jedynie w wersji
angielskiej, a na stronach firmowych mozna znalez¢ informacje o tym, ze Microsoft nie
ma plandw napisania oprogramowania wspierajacego nowy protokot w innych wersjach
jezykowych tego systemu. Szczatkowe implementacje IPv6 dostepne sa rowniez dla
Windows NT wersji 4.0 lub 5.0. Windows 2000 wersja beta nie wspiera nowego
protokotu.

Dostepne aplikacje i narzedzia wspolpracujace z IPv6 sa rozne w zaleznosci od
zastosowanej wersji systemu. Sa to gldwnie komendy administracyjne takie jak ping6,
tracert6, ipv6 (gtowne narzedzie do recznego konfigurowania IPv6), 6t04cfg (uzywane
do automatycznej konfiguracji IPv6 over IPv4) i inne, jak rowniez klient ftp, telnet,
serwer ftpd. Microsoft Internet Explorer wspiera IPv6 w wyzej wymienionych wersjach
systemu Windows 2000. Na stronach firmy Microsoft znajduja si¢ informacje, ze nowy

protokét bedzie w pelni zaimplementowany w kolejnych wersjach tego systemu.
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5.3. Implementacje "public domain"

5.3.1. Linux [5i]

Obstuga IPv6 jest dostgpna w systemach Linux, ktére pracuja na jadrach nowszych
od 2.1.8. Aby uruchomi¢ protokot IPv6, nalezy zainstalowaé podstawowe pakiety
wspierajace IPv6 oraz dokona¢ odpowiednich zmian w konfiguracji. Doktadniejszy
opis znajduje si¢ na stronach polskiego 6bone: http://www.6bone.pl/

Dla dystrybucji RedHat pakiety te dostgpne sa réwniez jako RPMy pod adresem
http://www.pld.org.pl/

Obecnie dostgpne sa nastgpujace aplikacje wspierajace IPv6 pod Linux-em:
6tunnel, BitchX, apache (serwer web oraz proxy serwer), bind, boa (web serwer),
cfingerd (serwer dla ustugi finger), cvs (wsparcie IPv6 dla pservera), ellipse (anonimowy
serwer FTP), exim (agent transferu poczty (MTA)), fetchmail (program do $ciagania
poczty z serwerow POP3, IMAP itp.), ffingerd (serwer fingera), fipd-BSD (serwer ftp
pochodzacy z OpenBSD), heimdal (dystrybucja kerberosa 5), inet6-apps (inetd, ping,
ftp, ftpd), inn (serwer USENET), ircii (klient ustugi IRC), ircd (serwer ustugi IRC),
irssi (klient ustugi IRC), leafnode (serwer USENET), /ftp (wspiera IPv6 zar6wno po
ftp jak i http), libpcap, Isof (program do $ledzenia procesow w systemie), lynx, mpg123,
mrt (narzedzie do routingu dynamicznego), ncftp , openssh (wersja free SSH), gmail
(agent transferu poczty (MTA)), gpopper, pftp (program do przesytania plikow -
wykorzystuje wlasny protokot), postfix (agent transferu poczty (MTA)), ppp (daemon
pppd), rlinetd (nastgpca inetd'a), rsync, sendmail (agent transferu poczty (MTA)),
solidpop3d (daemon POP3), squid, ssh, strace, tcpd (konkurencja dla tcp_wrappers),
tcpdump, tcp_wrappers, telnet, tin (czytnik wiadomosci USENET), wget, whois,
wu-ftpd, zebra (narzedzie do routingu dynamicznego), zmailer (agent transferu poczty
(MTA)).

W przygotowaniu do pracy pod protokotem IPv6 sa gated-ipv6, python oraz
apache-perl.
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6. Projekt sieci testowej w Srodowisku MSK LODMAN

6.1. Zalozenia projektowe

Do dyspozcji mam dwa komputery PC klasy Pentium oraz swich firmy Centre
COM 8324 SL. Testy beda polegaly na porowniu wydajnosci protokotu IPv6 oraz
IPv4 poprzez przesytanie danych, wykorzystujac do tego zarowno system operacyjny
Linux jak i Windows. Przetestuje poprawnos$¢ dziatania i mozliwosci konfiguracji
platform Windows i Linux, budujac wewngtrzna sie¢ testowa [Pv6 oraz podtaczajac ja
do ogolnopolskiej sieci 6BONE. Podczas testow bgde obserwowat zachowanie si¢
aplikacji wspolpracujacych z nowym protokotem, jak rowniez zachowanie sig systemow
i testowanych przeze mnie urzadzen.

Komputery PC to Pentium K6 o procesorach 333 MHz, kazdy po 64 MB pamigci
RAM. Dyski twarde w kazdym z nich to QUANTUM FIREBALL EX6.4. Predkos¢
dyskow twardych sprawdzona Linuxowa aplikacja Adparm wynosi 12,57 MB/sec dla

kazdego z komputerow:
ipvé pc-3:~# hdparm -t -T /dev/hda

/dev/hda:
Timing buffer-cache reads: 128 MB in 3.52 seconds=36.36 MB/sec
Timing buffered disk reads: 64 MB in 5.09 seconds=12.57 MB/sec

ipvé pc-3:~#

oraz dla drugiego komputera:
ipvé pc-2:~# hdparm -t -T /dev/hda

/dev/hda:
Timing buffer-cache reads: 128 MB in 3.47 seconds=36.89 MB/sec
Timing buffered disk reads: 64 MB in 5.09 seconds=12.57 MB/sec

ipvé pc-2:~#

Przy zastosowaniu kart sieciowych predkosci 10 MB/sec przepustowos$¢ nie bedzie
ograniczona przez szybkos¢ pracy dyskow.
Ewentualne btedy w dziataniu sprzg¢tu i oprogramowania, lub niestabilne zachowanie

si¢ systemow operacyjnych, bedzie uwzglednione w dalszej czgsci pracy.
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6.2. Specyfikacja testow i kryteria wynikow

6.2.1. Poprawnos¢ dzialania sieci testowej MSK LODMAN

Test bedzie miat na celu zbadanie poprawnos$ci dziatania i jako$ci routingu w sieci
testowej MSK LODMAN.

Procedura testowa

Komenda ping zbadam czasy przebycia pakietéw migdzy komputerami dziatajacymi
wewnatrz sieci testowej MSK LODMAN (Rys. 6.1.). Testy wykonam dla protokotu

IPv4, a pozniej dla IPv6, wykorzystujac system Linux oraz Windows.

Linux Debian

IPv4, IPv6

Linux Debian
Windows 2000

(ping)

Rys. 6.1. Badanie czasow powrotow pakietow ICMP przy wykorzystaniu polqczenia bezposredniego.

Nastepnie komputery potacze ze soba za pomoca switcha (Rys. 6.2.). Zbadam w ten

sposob wptyw switcha na czasy powrotow pakietéw kontrolnych ICMP.
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Linux Debian

IPv4, IPv6

switch |

Linux Debian
Windows 2000

Rys. 6.2. Badanie czasow powrotow pakietow ICMP przy wykorzystaniu switcha.

Akceptacja wynikow

Oczekuje, ze wyniki $rednich czaséw powrotow pakietow ICMP dla przypadkéw
wykorzystania protokotu IPv6, jak i IPv4 oraz platform Linux i Windows beda ponize;j
Ims.

Oczekuj¢ rowniez, ze liczba straconych pakietow w wykonywanych testach bedzie 0.
Oczekujg tez, ze zainstalowanie switcha nie wptynie na wynik do§wiadczenia wigcej

nizw 0,5%.
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6.2.2. Porownanie pre¢dkosci protokolow przy przesylaniu duzych
plikow

Test bedzie polegal na poréwnaniu predkosci przesytania plikow o wielkosciach 10Mb,
25Mb, 50Mb, 100Mb, 150Mb, 200Mb, 250Mb, 300Mb, 350Mb oraz 400Mb przy
uzyciu protokotow IPv4 i IPv6 oraz przy wykorzystaniu platformy Windows i Linux.
Sprawdze réwniez, jak zainstalowany przez mnie switch wptynie na r6znice w predkosci

przesytania danych.

Procedura testowa

Test bedzie przebiegat w dwoch etapach:

1) W stworzonej przeze mnie sieci takiej, jak na rysunku ponizej, poroOwnam czas oraz
predkosci przesytu tej samej wielkosci danych, wykorzystujac do tego najpierw protokot
IPv4, a potem IPv6. Jako serwer fipd pracuje komputer (1) i system Linux Debian,

a jako stacja robocza komputer (2) i system Linux Debian oraz Windows 2000.

(1) Linux Debian
(IPv4, IPv6)

IPv4, IPv6

(2) Linux Debian,
Windows 2000,
(IPv4, TPv6)

Rys. 6.3. Wykorzystanie polqczenia bezposredniego komputerow dla testow przesytu duzych plikow.
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2) Takie same testy przesytania plikow zostana wykonane dla sytuacji, gdy pomigedzy
komputerami zainstalowany bedzie switch. Sprawdze w ten sposob, czy dodatkowe
urzadzenie w postaci switcha wprowadza zmiany predkosci przy przesytaniu danych,

podczas wykorzystywania [Pv4 jak i [Pv6.

(1) Linux Debian
(IPv4, TPv6)

IPv4, IPv6

switch |

(2) Linux Debian,
Windows 2000
(IPv4, IPv6)

Rys. 6.4 Wykorzystanie switcha dla testow przesytu duzych plikow.

Eliminacja btedow

Aby sprawdzi¢, czy wydajnos¢ komputeréw nie wptywa na wyniki doswiadczenia, dla
kazdego z testow uruchomig aplikacj¢ top dla Linux lub Task Manager dla Windows,
aby sprawdzi¢ jaki procent czasu procesora zajmuja klient fip oraz serwer fipd.
Jezeli podczas uruchomianych testow okaze si¢, ze przynajmniej jeden z systemow
obciazony jest wigcej niz w 75% stwierdzg, ze wydajnos$¢ komputerow jest
niewystarczajaca do wykonania testu.

Jezeli komputery beda obciazone w mniej niz 75% bede mogt stwierdzié, ze wydajnos¢
komputerow nie wptywa na predkos¢ przesytu danych.

W celu minimalizacji bledow wynikajacych z ewentualnych innych zaktocen, kazdy
test powtorze pigciokrotnie, a w tabelach podam $rednie czasy oraz $rednie predkosci

przesytu.
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Akceptacja wynikow

Oczekuje, ze czasy i1 predkos¢ przesytania plikow przy wykorzystaniu protokotu IPv6
nie begdzia réznity si¢ wigcej niz 5% w pordwnaniu z protokotem [Pv4.

Oczekuje¢ rowniez, ze dla réznych platform wyniki testow nie beda roéznity sie¢ wigcej
niz 5%.

Dla przypadku, gdy pomig¢dzy komputerami zainstalowany zostanie switch oczekujg,

ze czasy 1 predkosci przesytu danych nie beda sig réznity wigcej niz 0,5%.
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6.2.3. Porownanie predkosci protokolow przy przesylaniu wielu plikow

Test bedzie polegat na porownaniu predkosci przesytania duzej ilosci matych plikoéw
przy uzyciu protokotéw IPv4 1 IPv6 oraz przy wykorzystaniu platformy Windows
1 Linux. Do tego celu wygeneruj¢ 1000 plikow o wielkosci kolejno 10b, 100b, 1Kb,
10Kb, 20Kb, 40Kb, 60Kb, 80Kb, 100Kb, 120Kb, 140Kb, 160Kb, 180Kb oraz 200Kb
1 przesle je pomigdzy komputerami, notujac czas oraz srednig predkos$¢ przesytu.

Sprawdzg rowniez, jak zainstalowany przeze mnie switch wptynie na réznice w predkosci

przesytania danych.

Procedura testowa

Test bedzie przebiegat w dwoch etapach:

Y

W stworzonej przeze mnie sieci takiej, jak na rysunku ponizej, porOwnam czasy oraz
sredni transfer przesytu wielu plikow tej samej wielkosci, wykorzystujac do tego
najpierw protokét IPv4, a potem IPv6. Jako serwer fipd pracuje komputer (1) i system
Linux Debian, a jako stacja robocza komputer (2) i system Linux Debian oraz Windows
2000.

(1) Linux Debian
(IPv4, TPv6)

IPv4, IPv6

(2) Linux Debian,
Windows 2000,
(IPv4, IPv6)

Rys. 6.5. Wykorzystanie polqczenia bzeposredniego dla testow przesytu wielu plikow.
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2) Takie same testy przesytania plikow zostana wykonane dla sytuacji, gdy pomigedzy
komputerami zainstalowany bedzie switch. Sprawdze w ten sposob, czy dodatkowe
urzadzenie w postaci switcha wprowadza zmiany predkosci przy przesytaniu duzej

ilosci plikow.

(1) Linux Debian
(IPv4, TPv6)

IPv4, IPv6

switch |

(2) Linux Debian,
Windows 2000
(IPv4, IPv6)

Rys. 6.6. Wykorzystanie switcha dla testow przesytu wielu plikow.

Eliminacja btedow

Aby sprawdzi¢, czy wydajnos¢ komputeréw nie wptywa na wyniki doswiadczenia, dla
kazdego z testow uruchomig aplikacj¢ top dla Linux lub Task Manager dla Windows,
aby sprawdzi¢, jaki procent czasu procesora zajmuja klient fip oraz serwer fipd.
Jezeli podczas uruchomianych testow okaze sig, ze przynajmniej jeden z systemow
obciazony jest wigcej niz w 75% stwierdzeg, ze wydajnos¢ komputerow jest
niewystarczajaca do wykonania testu.

Jezeli komputery beda obciazone w mniej niz 75%, bedg mogt stwierdzi¢, ze wydajnosé
komputerow nie wptywa na predkos¢ przesytu danych.

W celu minimalizacji bledow wynikajacych z ewentualnych innych zaktocen, kazdy
test powtorze pigciokrotnie, a w tabelach podam $rednie czasy oraz $rednie predkosci

przesyhu.
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Akceptacja wynikow

Oczekuje, ze czasy i1 predkos¢ przesytania plikow przy wykorzystaniu protokotu IPv6
nie begdzia réznity si¢ wigcej niz 5% w pordwnaniu z protokotem [Pv4.

Oczekuje¢ rowniez, ze dla réznych platform wyniki testow nie beda roéznity sie¢ wigcej
niz 5%.

Dla przypadku, gdy pomig¢dzy komputerami zainstalowany zostanie switch oczekujg,

ze czasy 1 predkosci przesytu danych nie beda sig réznity wigcej niz 0,5%.
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6.2.4. Routing IPv6 w sieci 6BONE

Test bedzie mial na celu zbadanie poprawnosci dziatania routingu w sieci 6BONE.

Procedura testowa

Komenda tracroute zbadam trasg oraz poréwnam czasy przebycia pakietow z komputera
dziatajacego w sieci testowej] MSK LODMAN do serwera 6bone-gw.icm.edu.pl,
wykorzystujac do tego protokot IPv6 oraz IPv4. Testy wykonam dla platform Windows
i Linux. Do tego celu wykorzystam sie¢ testowa skonfigurowana do wspotpracy
znowym protokotem oraz skonfigurowany tunel do sieci 6BONE. Kazdy test wykonam

dziesigciokrotnie, podajac wyniki oraz wartos$¢ srednia w tabeli.

A
tunel IPv6
do 6BONE

sie¢ testowa

(3) Linux Debian (2) Linux Debian
(IPv6) (IPv4, IPV6)

Rys. 6.7. Sie¢ testowa polqczona tunelem IPv6 do polskiego 6BONE.

Akceptacja wynikow

Droga pakietéw do serwerow w ogolnopolskiej sieci 6BONE powinna przebiegac przez
komputer (2), ktéory pelni rolg routera, a nastgpnie do gtownego serwera
6bone-gw.icm.edu.pl.

Oczekuje, ze czasy przebycia pakietéw z komputera (1) do gtownego serwera
6bone-gw.icm.edu.pl nie beda roznity si¢ wigcej niz 5% przy wykorzystaniu protokotow
IPv6 1 1Pv4.

Oczekuj¢ rowniez, ze czasy te nie beda réznity si¢ wigcej niz 5% przy wykorzystaniu

roznych platform.
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6.2.5. Stabilnos¢ i poprawnos¢ dzialania oprogramowania oraz sprze¢tu

Procedura testowa

Przez caly czas wykonywania testow bgd¢ obserwowat zachowanie sig 1 stablino$¢
dzialania systemow operacyjnych oraz poszczego6lnych aplikacji i zainstalowanych
serwisow. Badaniu poddam rowniez zachowanie si¢ switcha, obserwujac diody kontrolne
na ptycie czotowej i informujac o ewentualnych ,,dziwnych” zachowaniach. Wedtug
informacji uzyskanych od kolegéw z list dyskusyjnych poswigconych IPv6, zarowno
polskich jak i ogolnoswiatowych, moze wystegpowaé ,,migotanie” wszystkich diod

przypominajacych wysytanie pakietow broadcast-owych pod IPv4.

Akceptacja wynikow

Jezeli podczas wykonywania testow aplikacje i serwisy beda zachowywaty
si¢ poprawnie, a caty system bedzie dziatat stabilnie stwierdze, ze zainstalowanie
i skonfigurowanie nowego protokotu oraz nowych aplikacji wypierajacych ten protokot

nie wptyng¢to negatywnie na stabilno$¢ i poprawnos$¢ dziatania systemu.
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6.3. Konfiguracja sprzetu i oprogramowania

Na komputerach PC zainstalowany zostal system operacyjny Linux Debian oraz
na jednym z komputeréw, rownolegle na drugiej partycji, system Windows 2000
Professional w angielskiej wersji jezykowe;j.

W celu stworzenia tunelu do sieci 6BONE wystapilem o przyznanie puli adresow
testowych do ICM. ICM jest regionalnym koordynatorem pNLA (pseudo Next Level
Aggregation) i zajmuje si¢ przydziatem adreséw [Pv6. Do mojej dyspozycji otrzymatem
48-bitowa pule adresow 3ffe:8010:81::/48 oraz adresy IPv6 i IPv4 drugiego konca
tunelu w ICM, potrzebne do dalszych testow. Dla moich potrzeb z puli otrzymanych
adres6w wydzielitem sie¢ 3ffe:8010:81::1:0/124. Komputerom PC przydzielitem adresy
31fe:8010:81::1:2/124 (ipv6_pc-2) oraz 31fe:8010:81::1:3/124 (ipv6_pc-3).

MTU sieci testowej zarowno dla protokotu IPv4, jak i IPv6 wynosi 1500 bajtow.

6.3.1. Sie¢ testowa IPv6 dla systemu Linux Debian 2.2 [4,9i,10i]

Na dwoch komputerach PC zainstalowany zostat system Linux Debian 2.2 z wersja
jadra 2.2.16. Aby jadro wspierato IPv6, nalezato podczas jego kompilacji uaktywnié

nastgpujace opcje:

Code maturity level options:

[*] Prompt for development and/or incomplete code/drivers
Networking options:

[*] IP: tunneling

[*] The IPvé6é protocol (EXPERIMENTAL)

[*] IPvé: enable EUI-64 token format (NEW)

[*] IPvé6: disable provider based addresses (NEW)

W celu przygotowania systemu do konfiguracji z nowym protokotem, nalezato dokonaé
pewnych zmian w plikach konfiguracyjnych systemu.
Zgodnie z dokumentacja RFC 2292 nalezato sprawdzi¢ i ewentualnie doda¢ nastgpujace

definicje protokotow do pliku /etc/protocols.
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hopopt
ipvé
ipvé-route
ipvé-frag
esp

ah
ipvé—-icmp
ipvé-nonxt

ipvé-opts

41
43
44
50
51
58
59
60

hop-by-hop options for ipvé

ipvé

routing header for ipvé

fragment header for ipvé

encapsulating security payload for ipvé
authentication header for ipvé

icmp for ipvé

no next header for ipvé

FH Ok H HR HR R H K

destination options for ipvé

Do pliku /etc/hosts nalezato doda¢ odpowiednie linijki definiujace interfejs loopback

oraz podstawowe adresy multicastowe. Dodatem rowniez adresy komputerow

dziatajacych w naszej testowej sieci lokalnej:

A
fe00::0
££f00::0
frfo2::1
£fro2::2
frfo2::3

3ffe:8010:81::1:1
3ffe:8010:81::1:2
3ffe:8010:81::1:3

ipvé-localhost ipvé-loopback
ipvé-localnet
ipvé-mcastprefix
ipvé-allnodes
ipvé-allrouters
ipvé-allhosts

ipvé cisco

ipvé pc-2

ipvé _pc-3

Podstawowym oprogramowaniem do konfiguracji interfejséw, ktore nalezato

zainstalowa¢, a ktore bedzie uzywane w dalszej czesci konfiguracji, jest iproute?

dostgpny w internecie, np. pod adresem: fip://ftp.icm.edu.pl/vol/rzm0/linux-iproute/ .
Dodatkowo zainstalowane zostaty [fip-2.1.10 - jako klient ftp, fipd-BSDv0.3.2 - jako
serwer ftpd, xinetd-2.1.8.8p2, tcpdump-2000-04-30. Wszystkie powyzsze pakiety oraz

wiele innych, dostgpne sa na stronach Petera Bieringera ( http://www.bieringer.de/linux/

IPv6/ ).

Konfiguracja systemu Linux z uzyciem skryptow zawartych w pakiecie iproute?2

polega na odpowiednim uzyciu komendy ip. Wykorzystujac przestrzen adresowa

przeznaczona dla sieci testowej, skonfigurowatem interfejs ethO, nadajac mu adres
3ffe:8010:81::1:2/124 :
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ipvé pc-2:~# ip addr add 3ffe:8010:81::1:2/124 dev eth0
ipve _pc-2:~#

Poprawnos$¢ dziatania interfejsu sprawdzitem komenda ping:

ipvé _pc-2:~# ping6 3ffe:8010:81::1:2

PING 3ffe:8010:81::1:2(ipvé pc-2) 56 data bytes
64 bytes from ipvé pc-2: icmp seq=0 time=0.1 ms
64 bytes from ipvé pc-2: icmp seg=1 time=0.1 ms
64 bytes from ipvé pc-2: icmp seqg=2 time=0.1 ms
-—— 3ffe:8010:81::1:2 ping6 statistics —---

4 packets transmitted, 4 packets received, 0% packet 1loss

round-trip min/avg/max = 0.1/0.1/0.1 ms

ipve pc-2:~#

Komputer zostat poprawnie skonfigurowany do wspoétpracy z protokotem IPv6.
Analogicznie takie same kroki wykonatem na drugim komputerze. Po fizycznym
potaczeniu komputerow ze soba, sprawdzitem czy komputery te widza si¢ wzajemnie

W stworzonej przeze mnie sieci:

ipvé _pc-2:~# ping6 3ffe:8010:81::1:3
PING 3ffe:8010:81::1:3(ipvé6 pc-3) 56 data bytes

64 bytes from ipvé pc-3: icmp seqg=0 time=2.5 ms
64 bytes from ipvé pc-3: icmp seq=1 time=0.8 ms
64 bytes from ipvé pc-3: icmp seqg=2 time=0.8 ms

-—— 3ffe:8010:81::1:3 ping6 statistics —---

4 packets transmitted, 4 packets received, 0% packet 1oss

round-trip min/avg/max = 0.7/1.2/2.5 ms

ipve _pc-2:~#

Poprawnos$¢ konfiguracji potwierdzit program fcpdump uruchomiony na jednym

z komputerow:

18:56:18.971459 ipv6 pc-2 > ipvé pc-3: icmpb6: echo request
18:56:18.971596 ipvé pc-3 > ipv6 pc-2: icmp6: echo reply
18:56:19.965732 ipv6 pc-2 > ipvé pc-3: icmpb6: echo request
18:56:19.965836 ipvé pc-3 > 1ipv6 pc-2: icmp6: echo reply
18:56:20.965715 ipvé pc-2 > ipv6 pc-3: icmp6: echo request
18:56:20.965827 ipvé pc-3 > ipvé pc-2: icmpb6: echo reply
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Analogiczne wyniki otrzymatem uruchamiajac na komputerze ipv6_pc-3 ping

do ipv6_pc-2:

ipvé pc-3:~# ping6 3ffe:8010:81::1:2
PING 3ffe:8010:81::1:2(ipvé6 pc-2) 56 data bytes
64 bytes from ipvé pc-2:

64 bytes from ipvé pc-2:

64 bytes from ipvé pc-2:

-—-- 3ffe:8010:81::1:2 ping6 statistics

4 packets transmitted,

round-trip min/avg/max =

ipvé pc-3:~#

Wynik dziatania aplikacji tecpdump:

18:
18:
18:
18:
18:
18:

59:
59:
59:
59:
59:
59:

16.
16.
17.
.391147
18.
18.

17

393129
393196
391092

391077
391130

ipvé pc-3
ipvé pc-2
ipvé pc-3
ipvé pc-2
ipvé pc-3
ipvé pc-2

vV V. VvV VvV VvV Vv

icmp seqg=0 time=0
icmp seg=1 time=0

icmp seg=2 time=0

4 packets received,
0.1/0.1/0.2 ms

ipvé pc-2:
ipv6 pc-3:
ipvé6 pc-2:
ipv6 pc-3:
ipvé6 pc-2:
ipv6 pc-3:

icmpb6:
icmpé6:
icmpb6:
icmpé6:
icmpb6:
icmpé6:

.2 ms
.1 ms

.1 ms

echo
echo
echo
echo
echo

echo

0% packet loss

request
reply
request
reply
request

reply
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6.3.2. Tunel IPv6 do ogolnopolskiej sieci 6BONE [4,9i]

Tunel do sieci 6BONE zostanie uruchomiony na komputerze ipv6_pc-2. Komenda
ip skonfigurowatem tunel do ICM, podajac jako punkt poczatkowy adres IPv4
komputera ipv6_pc-2 (212.51.192.66), a jako adres koncowy gléwny wezet IPv6
w ICM (6bone-gw.6bone.pl - 193.219.28.246). Nazwa tunelu po naszej stronie to MAN.
Nastepnie uaktywnitem tunel MAN:

ipvé _pc-2:~# ip tunnel add man mode dit local 212.51.192.66
remote 193.219.28.246

ipvé pc-2:~# ip link set man up

ipve pc-2:~#

Utworzony zostat nowy interfejs MAN, ktéremu przydzielitem adres 3ffe:8010:81::2
(adres IPv6 mojego konca tunelu oraz konca tunelu w ICM zostal narzucony przez
ICM):

ipvé pc-2:~# ip addr add 3ffe:8010:81::2/126 dev man
ipve _pc-2:~#

Poprawnos¢ skonfigurowania lokalnego interfejsu potwierdza komenda ping:

ipvé pc-2:~# ping6 3ffe:8010:81::2
PING 3ffe:8010:81::2 56 data bytes
64 bytes from ipvé pc-2: icmp seqg=0 time=0.1 ms
64 bytes from ipvé pc-2: icmp seq=1 time=0.1 ms
64 bytes from ipvé pc-2: icmp seqg=2 time=0.1 ms

-—— 3ffe:8010:81::2 ping6 statistics ---

4 packets transmitted, 4 packets received, 0% packet loss
round-trip min/avg/max = 0.1/0.1/0.1 ms

ipvé pc-2:~#

Poprawnos¢ skonfigurowania tunelu potwierdzita komenda ping wykonana do wezta
IPv6 w ICM:
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ipvé pc-2:~# ping6 3ffe:8010:81::1

PING 3ffe:8010:81::1 (6bone-gw.6bbone.pl) 56 data bytes
64 bytes from 6bone-gw.6bone.pl: icmp seg=0 time=10.1 ms
64 bytes from 6bone-gw.6bone.pl: icmp seg=1 time=12.5 ms
64 bytes from 6bone-gw.6bone.pl: icmp seg=2 time=9.1 ms

-—— 3ffe:8010:81::1 ping6 statistics ---

4 packets transmitted, 4 packets received, 0% packet 1loss
round-trip min/avg/max = 9.1/10.6/12.5 ms

ipvé pc-2:~#

Kolejnym etapem konfiguracji byto dodanie do tablicy routingu domyslnej trasy

prowadzacej do drugiego konca tunelu, do ICM:

ipvé pc-2:~# ip route add 3ffe::/16 dev man
ipvé pc-2:~#

Ostatnim etapem konfiguracji komputera ipv6_pc-2 byto uaktywnienie routingu IPvo6:

ipvé pc-2:~# cat 1 >/proc/sys/net/ipvé6/conf/all/forwarding
ipve _pc-2:~#

Aby poprawnie skonfigurowaé routing na komputerze ipv6 pc-3, dziatajacym w
testowej sieci lokalnej, nalezato jeszcze do jego tablicy routingu doda¢ domyslna trase

wskazujaca na komputer ipv6_pc-2:

ipvé pc-3:~# ip route add 3ffe::/16 via 3ffe:8010:81::1:2 dev
eth0
ipvé pc-3:~#

Systemy Linux na obu komputerach zostaty skonfigurowane do pracy z protokotem
IPv6, a na jednym z komputeréw skonfigurowany zostat tunel do og6lnopolskiej sieci
6BONE.
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6.3.3. Siec¢ testowa IPv6 dla systemu Windows 2000 [7i,11i]

Na stronach www firmy Microsoft znajduja si¢ informacje o dostgpnosci nowego
protokotu dla réznych wersji systemu Windows. Aby moc zainstalowacé pakiety, ktore
umozliwiaja konfiguracje IPv6, nalezalo na poprawnie zainstalowanym systemie
zainstalowaé Service Pack 1. Nastepnie ze stron Microsoftu nalezato $ciagnaé
i zainstalowa¢ odpowiednie oprogramowanie, pozwalajace wspiera¢ nowy protokot.

W sktad pakietu wchodza nastgpujace aplikacje:

- ipv6.exe - konfiguracja ipv6, wyswietlanie informacji o skonfigurowanych interfejsach,
konfiguracja routingu,

- ping6.exe - odpowiednik ping.exe dla IPv4,

- tracert6.exe - odpowiednik tracert.exe dla IPv4,

- ttep.exe - uzywany do wysytania pakietow TCP lub UDP pomigedzy dwoma
komputerami,

- 6to4cfg.exe - oprogramowanie do automatycznej konfiguracji IPv6 over IPv4,

- ipsec6.exe - konfiguracja regot bezpieczenstwa dla IPv6,

- checkv4.exe - program skanujacy kod zrédlowy danej aplikacji i wskazujacy zmiany

konieczne do wykonania celem wspodlpracy z IPv6.

Ponadto pakiet zawierajacy wsparcie dla IPv6 podmienia pewne biblioteki
systemowe oraz migdzy innymi aplikacje fp. Po zainstalowaniu Service Pack 1 oraz
pakieu umozliwiajacego wsparcie dla [Pv6, nalezato skonfigurowac sie¢ IPv4, co jest
niezbedne do rozpoczgcia pracy z IPv6. Po skonfigurowaniu IPv4, system zostat

przygotowany do konfiguracji nowego protokotu, ktéra opisana zostata ponize;.

Najpierw nalezato uruchomi¢ mozliwo$¢ konfiguracji IPv6, poprzez odpowiednie

uzycie komendy net.exe:
C:\>net start tcpip6

The Microsoft IPvé Protocol Driver service was started

successfully.

C:\>

str. 64



Spowodowato to utworzenie podstawowych interfejsow, w tym interfejsu Loopback

Pseudo-Interface. Jego dziatanie mozna potwierdzi¢ komenda ping6:

C:\>ping6 -n 3 ::1
Pinging ::1 with 32 bytes of data:

Reply from ::1: bytes=32 time<lms
Reply from ::1: bytes=32 time<lms
Reply from ::1: bytes=32 time<lms

C:\>

Cata konfiguracja nowego protokotlu sprowadzata si¢ do odpowiedniego uzycia
komendy ipv6, ktora na poczatku skonfigurowatem odpowiednio interfejs nr. 4, nadajac

mu, zgodnie z wcze$niejszymi ustaleniami, adres 3ffe:8010:81::1:3 :

C:\>ipvé adu 4/3ffe:8010:81::1:3
C:\>

Uzycie komendy ipv6 if [if#] pozwolito na skontrolowanie poprawnosci

skonfigurowania interfejsu:

C:\>ipvé6 if 4
Interface 4 (site 1): Local Area Connection
uses Neighbor Discovery
link-level address: 00-10-4b-b4-92-3a
preferred address 3ffe:8010:81::1:3, infinite/infinite
preferred address fe80::210:4bff:feb4:923a, infinite/
infinite
multicast address ff02::1, 1 refs, not reportable
multicast address ff02::1:ffb4:923a, 1 refs, last reporter
multicast address ff02::1:ff01:3, 1 refs, last reporter
link MTU 1500 (true link MTU 1500)
current hop limit 128
reachable time 21000ms (base 30000ms)
retransmission interval 1000ms
DAD transmits 1
C:\>
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Interfejsowi nr. 4 przyznany zostal adres 3ffe:8010:81::1:3. Komenda ping6 potwierdzita

poprawnos¢ skonfigurowania interfejsu:

C:\>ping6 -n 3 3ffe:8010:81::1:3
Pinging 3ffe:8010:81::1:3 with 32 bytes of data:
Reply from 3ffe:8010:81::1:3: bytes=32 time<lms

Reply from 3ffe:8010:81::1:3: bytes=32 time<lms
Reply from 3ffe:8010:81::1:3: bytes=32 time<lms

C:\>
Nastepnie skonfigurowatem odpowiednio routing do naszej wewngtrznej sieci testowe;:

C:\>ipvé rtu 3ffe:8010:81::1:0/124 4
C:\>

Wszystkie pakiety z adresow 3ffe:8010:81::1:0 z maska podsieci 124 kierowane b¢da

na interfejs nr. 4:

C:\>ipvé rt

3ffe:8010:81::1:0/124 -> 4 pref 0 (lifetime infinite)
::/96 -> 2 pref 0 (lifetime infinite)

C:\>

Komenda ping6 sprawdziliSmy poprawnos$¢ skonfigurowania sieci, probujac wystaé
pakiety do komputera 3ffe:8010:81::1:2:

C:\>ping6 -n 3 3ffe:8010:81::1:2

Pinging 3ffe:8010:81::1:2 with 32 bytes of data:
Reply from 3ffe:8010:81::1:2: bytes=32 time<lms
Reply from 3ffe:8010:81::1:2: bytes=32 time<lms

Reply from 3ffe:8010:81::1:2: bytes=32 time<lms

C:\>

Poprawnos¢ dziatania komendy potwierdzito prawidtowe skonfigurowanie interfejsu

systemu Windows 2000 Professional do wspotpracy z nowym protokotem.
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7. Wykonanie testow i interpretacja wynikow

7.1. Poprawnos¢ dzialania sieci testowej MSK LODMAN

Wykonanie testu

Zgodnie z procedura testowa opisana w rodziale 6.2.1., komenda ping wykonana
na jednym z komputréw dziatajacych w sieci testowej sprawdzitem, jakie sa czasy
powrotow pakietow ICMP od drugiego komputera. Testy wykonatem dla protokotu

IPv6 oraz IPv4, zaré6wno dla systemu Linux jak i Windows. Wyniki testu przy

bezposrednim potaczeniu komputeréw przedstawia ponizsza tabela:

uzyty liczba liczba procent min czas max czas Sredni czas
system i wysytanych straconych straconych powrotu powrotu powrotu

protokot pakietow pakietow pakietow pakietow pakietow pakietow
ICMP ICMP ICMP
Linux IPv6 1000 0 0% 0,5ms 2,1 ms 0,5ms
Linuxn IPv4 1000 0 0% 0,3 ms 3,1ms 0,5ms
Windows IPv6 1000 0 0% 0,5ms 2ms 0,5ms
Windows IPv4 1000 0 0% 0,3 ms 2,9ms 0,5ms

Rys. 7.1. Wyniki komendy ping dla polqczenia bezposredniego komputerow.

Nastepnie takie same testy wykonatem dla przypadku, gdy pomig¢dzy komputerami

podtaczony byl switch. Wyniki doswiadczenia przedstawia ponizsza tabela:

uzyty liczba liczba procent min czas max czas Sredni czas
system i wysytanych straconych straconych powrotu powrotu powrotu

protokot pakietow pakietow pakietow pakietow pakietow pakietow
ICMP ICMP ICMP
Linux IPv6 1000 0 0% 0,5ms 2,7ms 0,5ms
Linuxn IPv4 1000 0 0% 0,3ms 25ms 0,5ms
Windows IPv6 1000 0 0% 0,5ms 23ms 0,5ms
Windows IPv4 1000 0 0% 0,3 ms 3,1ms 0,5ms

Rys. 7.2. Wyniki komendy ping dla polqczenia bezposredniego komputerow.
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Interpretacja wynikéw - wnioski

Zgodnie z przypuszczeniami (rozdziat 6.2.1.), czasy otrzymane komenda ping, dla wersji
protokotow IPv6 i IPv4 oraz dla systemoéw Linux i Windows, wynosza ponizej 1ms.
Procent oraz liczba straconych pakietow wynosi 0.

Wyniki testow potwierdzaja poprawne skonfigurowanie i dzialanie sieci testowej
stworzonej w MSK LODMAN, zaréwno dla systemu Linux, jak i Windows.

Zainstalowanie switcha pomi¢dzy komputerami nie wptyneto na jakos$¢ potaczenia.
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7.2. Porownanie predkosci protokolow IPv4 i IPv6

7.2.1. Przesylanie duzych plikow

Bledy pomiaru

Zgodnie z zalozeniami z rozdziatu 6.2.2., aby sprawdzi¢, czy wydajno$¢ komputeréow
jest wystarczajaca, uruchamiatem testy, jednocze$nie monitorujac programem top pod
Linux oraz Task Manager pod Windows procent zaj¢tosci czasu procesora. Okazato
sig, ze system Linux pracujacy jako serwer byl wykorzystywany w 15-25%, a system
Linux pracujacy jako klient w 20-30%. System Windows 2000 Professional zajmowat
35-45% czasu procesora. Wyniki te byty wystarczajace, aby stwierdzi¢, Ze ograniczenie

predkosci przesytu danych nie jest zwiazane z szybkos$cia komputerow.

Wykonanie testu

1)

W pierwszej czesci testu karty sieciowe komputeréw PC potaczylem bezposrednio

ze soba za pomoca skre¢tki z przeplotem. Na obu komputerach uruchomitem system
Linux Debian, uprzednio skonfigurowany do wspotpracy z protokotem IPv4 oraz [Pv6.
Na jednym uruchomilem serwer fipd, a na drugim klientem I/f#p, wykorzystujac protoko6t
IPv6, przesytalem na dysk lokalny kolejno jeden plik wielkosci 10Mb, 25Mb, 50Mb,
100Mb, 150Mb, 200Mb, 250Mb, 300Mb, 350Mb oraz 400Mb. Analogiczne
doswiadczenie wykonatem, wykorzystujac do testow protokot IPv4. Nastepnie jeden
z komputeréw uruchomitem pod kontrola systemu Windows 2000 Professional.

Wykorzystujac klienta fip wykonatem takie same testy.
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Wyniki §redniego czasu oraz $redniej predkosci przesytania danych przy bezposrednim
potaczeniu komputerow przedstawiaja ponizsze table (rys. 7.3.1rys. 7.5.) oraz wykresy
(rys. 7.4.17.6):

wielkosé Linux Linux Windows Windows
pliku IPv6 IPv4 IPv6 IPv4
400 Mb 791,343 kb/s 804,469 kb/s 733,883 kb/s 752,447 kb/s
350 Mb 791,425 kb/s 801,771 kb/s 734,445 kb/s 753,041 kb/s
300 Mb 791,701 kb/s 804,979 kb/s 734,554 kb/s 752,404 kb/s
250 Mb 791,411 kb/s 803,388 kb/s 734,776 kb/s 753,388 kb/s
200 Mb 790,855 kb/s 803,585 kb/s 734,846 kb/s 752,656 kb/s
150 Mb 790,439 kb/s 803,093 kb/s 736,176 kb/s 750,805 kb/s
100 Mb 791,721 kb/s 802,781 kb/s 734,355 kb/s 754,071 kb/s
50 Mb 792,905 kb/s 812,952 kb/s 740,152 kb/s 763,253 kb/s
25 Mb 802,989 kb/s 814,657 kb/s 737,137 kb/s 765,198 kb/s
10 Mb 802,247 kb/s 816,593 kb/s 751,151 kb/s 772,291 kb/s

Rys. 7.3. Srednia predkosé¢ przesylu plikéw dla polqczenia bezposredniego komputeréw.

Wykres z powyzszej tabeli:

predkosé
[kbytes/s]

840

816,593

804,469

801,771

804,979 803,388

803,585

803,093

802,781

812,952

,343

425

701 A1

,855

814,657

,989

820

800

- 780

75p;

75p;

73

5,198

- 760
137 Ll 740
= 720

- 700

680

400Mb 350Mb 300Mb 250Mb 200Mb 150Mb 100 Mb 50 Mb 25 Mb 10 Mb

wielkos¢ pliku

@ Linux IPv4 @Linux IPv6 OWindows IPW QWindows IPv6

Rys. 7.4. Zmiany sredniej predkosci przesytu danych w zaleznosci od wielkosci pliku i rodzaju sytemu.
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wielkosé Linux Linux Windows Windows
pliku IPv6 IPv4 IPv6 IPv4
400 Mb 505 sec 497 sec 545 sec 532 sec
350 Mb 442 sec 436 sec 477 sec 465 sec
300 Mb 379 sec 373 sec 408 sec 399 sec
250 Mb 316 sec 311 sec 340 sec 332 sec
200 Mb 253 sec 248 sec 272 sec 266 sec
150 Mb 189 sec 187 sec 204 sec 200 sec
100 Mb 126 sec 125 sec 136 sec 133 sec
50 Mb 63 sec 62 sec 68 sec 66 sec
25 Mb 31 sec 31 sec 34 sec 33 sec
10 Mb 12 sec 12 sec 13 sec 13 sec

Rys. 7.5. Sredni czas przesylu plikéw dla polqczenia bezposredniego komputerow.

Wykres z powyzszej tabel:

czas [s]
600

545

[ - 497

H e 500

A42 436

408
300
= [ a7 400

340332
1 316344

- . 300

66
L 253y

204 509
189187

o 200

100

68 66 g3 g2

34 33 31 31

13 13 12 12

‘m‘ﬁv—v—l,o

400Mb 350Mb 300Mb 250Mb 200Mb 150Mb 100 Mb 50 Mb 25 Mb 10 Mb

wielkosé pliku [MB]

O1Pv6 Win OIPv4 Win @IPv6 Lin @ IPv4 Lin

Rys. 7.6. Zmiany Sredniego czasu przesytu danych w zaleznosci od wielkosci pliku i rodzaju sytemu.
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2)

Druga cze¢$¢ doswiadczenia polegata na sprawdzeniu roznic w predkosciach oraz czasach

przesytania plikéw po zainstalowaniu switcha pomigedzy komputerami. Wykonatem

identyczne testy jak poprzednio, przesytajac pliki takiej samej wielkosci. Wyniki testow

przedstawione sa w tabelach:

wielko$é
pliku

Linux
IPv6

Linux
IPv4

Windows
IPv6

Windows
IPv4

400 Mb

791,331 kb/s

804,553 kb/s

734,103 kb/s

752,421 kb/s

350 Mb

791,134 kb/s

801,527 kb/s

734,026 kb/s

753,211 kb/s

300 Mb

791,743 kb/s

805,032 kb/s

734,412 Kkb/s

752,342 kb/s

250 Mb

791,947 kb/s

803,202 kb/s

734,861 kb/s

753,528 kb/s

200 Mb

790,954 kb/s

802,755 kb/s

735,018 kb/s

752,043 kb/s

150 Mb

790,143 kb/s

803,238 kb/s

736,354 kb/s

749,543 kb/s

100 Mb

792,122 Kb/s

802,631 kb/s

734,123 kb/s

753,854 kb/s

50 Mb

792,941 kb/s

813,122 kb/s

740,553 kb/s

763,533 kb/s

25 Mb

803,045 kb/s

814,473 kb/s

737,021 kb/s

764,976 kb/s

10 Mb

802,253 kb/s

816,345 kb/s

751,795 kb/s

772,043 kb/s

Rys. 7.7. Srednia predkosé przesylu plikéw okreslonej diugosci dla polaczenia ze switchem.

wielkosé Linux Linux Windows Windows
pliku IPv6 IPv4 IPv6 IPv4
400 Mb 505 sec 497 sec 545 sec 532 sec
350 Mb 442 sec 436 sec 477 sec 465 sec
300 Mb 379 sec 373 sec 408 sec 399 sec
250 Mb 316 sec 311 sec 340 sec 332 sec
200 Mb 253 sec 248 sec 272 sec 266 sec
150 Mb 189 sec 187 sec 204 sec 200 sec
100 Mb 126 sec 125 sec 136 sec 133 sec
50 Mb 63 sec 62 sec 68 sec 66 sec
25 Mb 31 sec 31 sec 34 sec 33 sec
10 Mb 12 sec 12 sec 13 sec 13 sec

Rys. 7.8. Sredni czas przesylu plikéw okreslonej dlugosci dla polqczenia ze switchem.
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W ponizszej tabeli (rys. 7.9.) przedstawilem roznice w predkosci przesytania danych

pomigdzy tymi samymi systemami i protokotami IPv4 i IPv6 oraz r6znice pomigdzy

systemami przy wykorzystaniu tego samego protokotu:

wielkos¢  Jwzrost predkosci Jwzrost predkosci  fwzrost predkosci  fwzrost predkosci
przesytanego [ przy poréwnaniu | przy porébwnaniu | przy porownaniu [ przy poréwnaniu
pliku Linux IPv4 do J Windows IPv4 do Linux IPv6 do Linux IPv4 do
Linux IPv6 [%] J| Windows IPv6 [%] | Windows IPv6 [%]] Windows IPv4 [%]
400 Mb 1,63 2,47 7,26 6,47
350 Mb 1,29 2,47 7,20 6,08
300 Mb 1,65 2,37 7,22 6,53
250 Mb 1,49 2,47 7,16 6,22
200 Mb 1,58 2,37 7,08 6,34
150 Mb 1,58 1,95 6,86 6,51
100 Mb 1,38 2,61 7,25 6,07
50 Mb 2,47 3,03 6,65 6,11
25 Mb 1,43 3,67 8,20 6,07
10 Mb 1,76 2,74 6,37 5,43
s$rednio 1,63 2,61 7,13 6,18

Rys. 7.9. Porownanie predkosci protokolow IPv4 i IPv6 w systemach Linux i Windows liczone w %.

Interpretacja wynikow - wnioski

Okazato si¢, zgodne z przypuszczeniami z rozdziatu 6.2.2, ze wyniki otrzymane
dla bezposredniego potaczenia komputerow (rys. 7.3.1 7.5.) 1 wyniki dla potaczenia
z wykorzystaniem switcha (rys. 7.7. 1 7.8.) r6znia si¢ od siebie nie wigcej niz 0,5%.
Mozna wigc przyjac, ze switch nie wprowadzat opoznien przy przesytaniu plikow
w sieci testowej.

Dla systemu Linux roznice predkosci przy przesytaniu danych podczas uzywania
protokotow IPv6 i IPv4 r6znia si¢ o 1,63%, a wigc o mniej niz przewidywane
w zatozeniach 5% (rys. 7.9. koluman 1). Analogicznie to samo mozna powiedzie¢
o przypadku przesytania danych dla systemu Windows, gdzie $rednia réznica pomigdzy
IPv6 1 IPv4 wynosi 2,61% (rys. 7.9. kolumna 2).

Jednak podczas przesytania danych protokotem IPv6 w przypadku pordwania systemow
Windows i Linux widaé, ze roznice w predkosci wynosza $rednio 7,13% na niekorzysé
systemu Windows (rys. 7.9. kolumna 3), co jest wigksze od zaktadanych przeze mnie
5%. Analogicznie taka sama sytuacja wystgpuje przy pordéwnaniu systemoéw Windows
i Linux dla protokotu IPv4, gdzie §rednia réznica w predkosciach wynosi 6,18%.
(rys. 7.7. kolumna 4). Ro6znice te moga by¢ spowodowane innym sposobem

implementacji protokotu IP w tych systemach.
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7.2.2. Przesylanie wielu plikow

Bledy pomiaru

Zgodnie z zatozeniami testu (rozdziat 6.2.3), aby sprawdzi¢, czy wydajnos¢ komputerow
jest wystarczajaca, uruchomilem test, jednoczes$nie monitorujac programem top pod
Linux oraz Task Manager pod Windows procent zaj¢to$ci czasu procesora. Okazato
si¢, ze system Linux pracujacy jako serwer fipd byt wykorzystywany w 30-40%. Procent
wykorzystania czasu procesora komputera, pracujacego jako klient ftp, przedstawia
ponizsza tabela:

wielkosé Zuzycie procesora

pliku system Linux system Windows

10b 90% 95%

100b 80 - 90% 95%

1kb 75 - 85% 80 - 90%

10kb 60 - 70% 65 -75%

20kb 30 - 40% 45 - 55%
40kb - 200kb 25 - 30% 40 - 50%

Rys. 7.10. Procent zuzycia procesora.

Okazalo sig, ze dla plikoéw ponizej 10kb system Linux pracujacy jako klient, byt zajety
w 75-90%, a system Windows 2000 w 80-95%. Wyniki te wskazywaty na to, ze podczas
przesytania 1000 plikéw wielkosci do 10kb, aplikacje fip zajmuja znacznie wigcej czasu
procesora, niz podczas przesytania takiej samej ilosci plikow wigkszych. Wykonanie
miarodajnych testow dla plikow dlugosci ponizej 10kb byto niemozliwe ze wzgledu
na niewystarczajaca wydajnos¢ komputeréw. Dlatego wszystkie testy oraz wyniki

w tabelach, przedstawione beda dla plikow wigkszych i rownych 10kb.

Wykonanie testu

Test sktadat si¢ z dwoch etapow:

Y

W pierwszej czes$ci testu karty sieciowe komputeréw PC potaczylem bezposrednio
ze soba za pomoca skretki z przeplotem. Na obu komputerach uruchomitem system
Linux Debian, uprzednio skonfigurowany do wspotpracy z protokotem IPv4 oraz [Pv6.

Na jednym uruchomilem serwer fipd, a na drugim klientem /f#p, wykorzystujac protoko6t
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IPv6, przesytatem na dysk lokalny 1000 plikow wielkosci kolejno 10kb, 20kb, 40kb,
60kb, 80kb, 100kb, 120kb, 140kb, 160kb, 180kb oraz 200kb, notujac wyniki

w ponizszych tabelach. Analogiczne doswiadczenie wykonalem wykorzystujac do testow

protokot IPv4. Nastepnie jeden z komputeréw uruchomitem pod kontrola systemu

Windows 2000 Professional. Wykorzystujac klienta fip wykonatem takie same testy:

wielko$¢ Predkos¢ przesytania plikdw [kb/sec] dla danego systemu i protokotu
pliku Linux IPv6 Linux IPv4 Windows IPv6 | Windows IPv4
10 kb 254,002 259,254 214,563 225,434
20 kb 395,157 400,233 354,477 366,591
40 kb 475,709 486,438 425,343 430,122
60 kb 512,063 515,094 460,095 465,986
80 kb 553,384 562,98 497,291 504,543
100 kb 574,581 585,459 514,509 528,439
120 kb 599,317 611,034 537,912 545,55
140 kb 631,958 642,097 569,091 578,429
160 kb 642,457 651,434 571,366 582,187
180 kb 652,78 663,435 585,675 597,477
200 kb 705,83 717,409 650,341 675,409

Rys. 7.11. Srednia predkosé¢ przesytania 1000 plikow [kb/sec] przy bezposrednim polqczniu komputerdw.
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Rys. 7.12. Zmiany predkosci przy przesytaniu 1000 plikow roznej diugosci.
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wielkosc Czas przesyfania plikow [sec] dla danego systemu i protokotu
pliku Linux IPv6 Linux IPv4 Windows IPv6 | Windows IPv4
10 kb 39 39 47 44
20 kb 51 50 56 55
40 kb 84 82 94 93
60 kb 117 116 130 129
80 kb 145 142 161 159
100 kb 174 171 194 189
120 kb 200 196 223 220
140 kb 222 218 246 242
160 kb 249 246 280 275
180 kb 276 271 307 301
200 kb 283 279 308 296

Rys. 7.13. Sredni czas przesylania 1000 plikéw [sec] przy bezposrednim polqczniu komputerow.
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Rys. 7.14. Zmiany predkosci przy przesytaniu 1000 plikow roznej diugosci.
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2)

Druga czes¢ testow polegata na przesytaniu 1000 plikéw pomigdzy komputerami

potaczonymi ze sobg za pomoca switcha. Wyniki do§wiadczenia przedstawiaja ponizsze

tabele:
wielko$¢ Predkos¢ przesytania plikdw [kb/sec] dla danego systemu i protokotu
pliku Linux IPv6 Linux IPv4 Windows IPv6 | Windows IPv4
10 kb 254,122 259,439 214,872 225,254
20 kb 395,342 400,983 354,275 366,619
40 kb 475,54 486,49 425,197 429,984
60 kb 511,956 514,793 459,965 466,054
80 kb 553,432 562,591 497,451 504,49
100 kb 574,609 585,128 514,128 528,519
120 kb 598,997 610,845 537,384 545,312
140 kb 632,132 642,843 568,764 578,987
160 kb 642,772 651,912 571,501 582,328
180 kb 652,718 663,128 585,592 597,511
200 kb 705,132 717,726 650,41 675,204

Rys. 7.15. Srednia predko$é przesylania 1000 plikéw [kb/sec] przy polaczeniu przez switch.

wielkos¢ Czas przesyfania plikow [sec] dla danego systemu i protokotu
pliku Linux IPv6 Linux IPv4 Windows IPv6 | Windows IPv4
10 kb 39 39 47 44
20 kb 51 50 56 55
40 kb 84 82 94 93
60 kb 117 117 130 129
80 kb 145 142 161 159
100 kb 174 171 195 189
120 kb 200 196 223 220
140 kb 221 218 246 242
160 kb 249 245 280 275
180 kb 276 271 307 301
200 kb 284 279 307 296

Rys. 7.16. Sredni czas przesylania 1000 plikéw [sec] przy polqczeniu przez switch.
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Porownanie predkosci protokotow oraz systemow Windows i Linux dla bezposredniego

potaczenia komputeréw przedstawione jest w ponizszej tabeli:

wzrost predkosci fwzrost predkosci  jwzrost predkosci  Jwzrost predkosci
wielkos¢ przy poréwnaniu | przy poréwnaniu | przy porébwnaniu | przy poréwnaniu
przesytanego | Linux IPv4 do | Windows IPv4 do Linux IPv6 do Linux IPv4 do
pliku Linux IPv6 [%] | Windows IPv6 [%] ] Windows IPv6 [%] | Windows IPv4 [%]
10 kb 2,03 4,82 15,53 13,05
20 kb 1,27 3,30 10,29 8,41
40 kb 2,21 1,11 10,59 11,58
60 kb 0,59 1,26 10,15 9,53
80 kb 1,70 1,44 10,14 10,38
100 kb 1,86 2,64 10,45 9,74
120 kb 1,92 1,40 10,25 10,72
140 kb 1,58 1,61 9,95 9,92
160 kb 1,38 1,86 11,07 10,63
180 kb 1,61 1,98 10,28 9,94
200 kb 1,61 3,71 7,86 5,85
$rednio 1,66 2,20 9,98 9,47

Rys. 7.17. Porownanie predkosci protokotow i systemoW dla bezposrednieg opolqczenia komputerow.

Interpretacja wynikoéw - wnioski

W wyniku wykonania testow okazato sig, zgodne z moimi zalozeniami (rozdziat 6.2.3.),
ze wyniki otrzymane dla bezposredniego potaczenia komputeréw (rys. 7.11.1 7.13.),
jak i wyniki dla potaczenia z uzyciem switcha (rys. 7.15. 1 7.16.) r6znia si¢ od siebie
w granicach bigdu 0,5%. Mozna przyjaé, ze switch nie wprowadzal opoznien przy
przesytaniu 1000 plikow réznej dlugosci wewnatrz sieci testowe;.

Z testow wynika, ze protokot IPv4 jest szybszy o 1,66% dla systemu Linux (rys. 7.17.
kolumna 1) oraz o0 2,20% dla systemu Windows (rys. 7.17. kolumna 2), co mieS$ci sig¢
w zalozonych przeze mnie granicach 5%.

Porownujac systemy Windows i1 Linux dziatajace pod tym samym protokotem, widac
zmiang predkosci dla IPv6 o 9,98% na niekorzys¢ Windows oraz dla IPv4 o 9,47%

rowniez na niekorzys¢ w.w. systemu.
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Z wykresow narys. 7.12. wida¢, ze predkos¢ przesytu 1000 plikdéw jest mniejsza przy
plikach matych, a przy plikach rzedu 200 kb, predkos¢ ta zbliza si¢ juz do predkosci
przesytu duzych plikow (rozdziat 7.2.1.)

Niestety, nie moglem wykonac¢ testow przesytania plikow dtugosci mniejszych niz 10kb
z powodu matej wydajnosci komputerow. Podczas przesytania plikow protokotem fip,
dla kazdego z nich musi nastapi¢ jego otwarcie i zamknigcie oraz sama transmisja
danych. Pliki przesytane przez sie¢ dzielone sa na mniejsze czgsci, ktorych wielkos$é
wraz z nagtowkami nie przekracza MTU sieci. W moich testach MTU sieci wynosito
1500 bajtow. Dla plikow o wielkos$ci mniejszej niz 10kb okazalo sig, ze liczba informacji
przetwarzanych przez komputer w zwiazku z procesem otwarcia i zamknigcia pliku
w stosunku do jego wielko$ci jest na tyle duza, ze aplikacja fip zaro6wno dla systemu

Windows, jak i Linux zajmowata ponad 75% czasu procesora.
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7.3. Routing IPv6 w sieci 6BONE

Wykonanie testu

Zgodnie z zalozeniami testu z rozdziatu 6.2.4., z komputera dzialajacego wewnatrz
sieci testowej, wykonatem komendg traceroute6 do gtownego serwera 6BONE w Polsce.
Aby uniknaé¢ ewentualnych bledow wynikajacych z zaklécen, test wykonatem
dziesigciokrotnie, podajac wyniki w ponizszej tabeli. Test wykonatem zaréwno
dla systemu Windows, jak i Linux oraz dla obu testowanych protokotow.

czasy powrotdéw pakietéw [ms], uzyty system i protokét

nr. testu Linux Linux Windows Windows
IPv6 [ms] IPv4 [ms] IPv6 [ms] IPv4 [ms]

1 6,255 5,597 6,032 6,437

2 6,043 5,022 5,932 6,092

3 6,272 6,538 6,873 5,933

4 5,755 5,691 5,332 5,833

5 7,492 6,312 6,322 5,903

6 5,436 6,178 6,093 5,546

7 5,814 5,071 5,954 7,453

8 6,073 6,285 4,987 5,045

9 6,617 6,044 7,032 6,419

10 5,347 7,645 6,651 6,455

srednia: 6,110 6,038 6,121 6,112

Rys 7.18. Czasy powrotu pakietow do sieci 6BONE dla IPv4 i IPv6 dla systemow Linux i Windows.

Réznice w $rednich czasach powrotow pakietéw dla roznych systemow oraz protokotow
przedstawia ponizsza tabela:

réznice czaséw
przy poréwaniu
Linux IPv4 do
Linux IPv6 [%]

réznice czasow

przy poréwaniu
Windows IPv4 do
Windows IPv6 [%]

réznice czasbw

przy poréwaniu

Linux IPv6 do
Windows IPv6 [%]

réznice czaséw

przy poréwaniu

Linux IPv4 do
Windows IPv4 [%]

srednia:

1,180

0,150

0,170

1,199

Rys. 7.19. Porownanie czasow powrotu pakietow do sieci 6BONE.
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Interpretacja wynikéw - wnioski

Zgodnie z oczekiwaniami $rednie czasy powrotu pakietow z gtownego serwera sieci
6BONE nie roznily si¢ wigcej niz 5% dla przypadku wykorzystania obu testowanych
systemow oraz obu protokotow.

Routing z komputera znajdujacego si¢ wewnatrz sieci testowej odbywat si¢ przez router
majacy skonfigurowany tunel do sieci 6BONE:

ipvé _pc-3:~# tracerouteé 6bone-gw.icm.edu.pl

traceroute6 to 6bone-gw.icm.edu.pl (3ffe:8010:81::1) from
3ffe:8010:81::3, 30 hops max, 16 byte packets

1 ipvé pc-2 (3ffe:8010:81::1:2) 0.534ms 0.437ms 0.401ms

2 6bone-gw.icm.edu.pl (3ffe:8010:81::1) 6.434ms 6.227ms 5.239ms
ipvé pc-3:~#

7.4. Stabilnos¢ i poprawnos¢ dzialania oprogramowania oraz sprzetu

Wykonanie testu

Przez caly czas wykonywania poprzednich doswiadczen badatem zachowanie si¢ sprz¢tu
i oprogramowania skonfigurowanego do obstugi IPv6. Obserwowatem zachowanie si¢

uzywanego przeze mnie switcha, jak i zainstalowanych aplikacji oraz serwisow IPv6.
Wnhnioski

Zardéwno system Windows, jak i Linux, podczas wykonywanych przeze mnie testow,
zachowywaly sie stabilnie. Zaden z systemow nie zawiesil sig, nie zaobserwowalem
innego dziwnego zachowania si¢ komputerow, ktore pracowaly bez przerwy przez
okoto 2 miesiagce. Zainstalowany przeze mnie switch firmy Centre COM dziatat

poprawnie.
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8. Whnioski

Wszystkie testy przedstwione w pracy przeprowadzilem zgodnie z zatozeniami
projektu. Zbadatem praktyczne aspekty wykorzystania nowego protokotu i1 jego
wspolpracy z obecnie obowiazujaca wersja protokotu IP. W testach potwierdzitem
poprawnos$¢ konfiguracji routingu wewnatrz naszej sieci testowej, ktora zostala
potaczona z ogdlnopolska siecia 6BONE poprzez stworzony do ICM tunel IPv6.
Okazuje sig, ze IPv6 jest wolniejszy nie wigcej niz 3% w pordéwnaniu do swojego
poprzednika.

Badania implementacji IPv6 dla dwoch podstawowych systemdw operacyjnych wykazaty
wolniejsze nie wigcej niz 10% dziatanie protokotu IP dla systemu Windows 2000
w pordéwnaniu z systemem Linux. Moze to by¢ spowodowane lepszym sposobem
implementacji samego protokotu IP dla systemu Linux, lub sposobem implementacji
nizszej lub wyzszej warstwy w modelu protokotéw TCP/IP.

Zaden z systeméw operacyjnych oraz zadna z uzywanych przeze mnie aplikacji nie
»zawiesita si¢”, nie zaobserwowatem innego dziwnego zachowania si¢ komputerow.
Zainstalowany przeze mnie switch firmy Centre COM dziatal poprawnie. Switch nie
wprowadzal rowniez zmian pr¢dkosci przesytania danych pomigdzy komputerami,
w porownaniu z bezposrednim potaczeniem komputerow.

Niestety, nie mogltem wykonac testu przesytania 1000 plikow dlugosci mniejszej
niz 10kb, z powodu matej wydajnosci komputeréw. Okazato sig, ze aplikacja ftp zar6wno
dla systemu Windows, jak i Linux, zajmowata ponad 75% czasu procesora. Dlatego

testy wykonywane byty dla plikow powyzej 10kb.

Przeprowadzone przeze mnie testy nie wyczerpuja tematu zwiazanego z protokotem

IPv6. Interesujace bytyby nastepujace apsekty:

* zbadanie poprawnosci i porownanie (dla protokotow IPv6 i1 IPv4) predkosci
dziatania routerow sprzetowych firm 3COM, Intel, Cisco i innych
oraz porownanie mozliwosci ich konfiguracji,

» zbadanie poprawnosci oraz porownanie predkosci dziatania aplikacji i serwisow
internetowych, takich jak np: przegladarki i serwery www, ssh, telenet,
dla obu protokotow i réoznych platform (np. Linux, Windows, Solaris),

» porownanie predkosci dziatania réznych serwerdw i klientow fip dla IPv6,

 uruchomienie i zbadanie poprawnosci dziatania routingu dynamicznego BGP4+,
np. na mrtd, gated lub zebrze,

* skonfigurowanie i testy poprawnos$ci dziatania serweré6w DNS i rDNS.
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Wprowadzenie nowego protokotu wiaze si¢ z uaktualnieniem wszystkich systemoéw
operacyjnych oraz potrzebnych aplikacji, dziatajacych zaro6wno na stacjach roboczych,
jak 1 na serwerach oraz routerach posrednich. Standard protokétu IPv6 nadal rozwija
si¢, a dokumenty RFC opisujace nowy protokét weiaz ulegaja aktualizacjom.
Na stronach www poswigconych sieci 6BONE mozna znalez¢ informacje, ze wdrazanie
nowego protokotu zacznie si¢ za okoto 5 lat. Aby moéc przejs¢ bezkolizyjnie z IPv4
na IPv6, stara wersja protokotu pozostanie w dziataniu jeszcze przez jakis czas. Obecnie
istnieja tylko wersje beta systemow operacyjnych oraz niektorych aplikacji wspierajacych
IPv6. W chwili pisania pracy nowy protokét wykorzystywany jest jedynie w celach
testowych. W wigkszych osrodkach informatycznych stosuje si¢ praktyke tworzenia
tunelu IPv6 do glowego osrodka 6BONE w Polsce, celem udostgpniania adreséw

testowych mniejszym instytucjom, firmom oraz uzytkownikom prywatnym.
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